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GOVERNO DO ESTADO DO PIAUI
SECRETARIA DA ADMINISTRAGAO DO ESTADO DO PIAUI
N2: 9985062/2023/SEAD-PI/SLC/DIP/ASSESSORIA7
Processo n2 00002.007205/2023-09

ANEXO | DO EDITAL
TERMO DE REFERENCIA

1. DO OBJETO

1.1. O presente Termo de Referéncia tem por objeto o Registro de Pregos com vistas a subsidiar a contratacao de
empresa especializada para a aquisicao e implantacao de solugées tecnoldgicas, visando a conformidade e adequagdo a Lei N2
13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD), do ambiente e operagdes desta Secretaria de
Administracdo do Piaui - SEAD-PI e outros o6rgdos da Administragdao Publica Estadual que possuam dados sensiveis, a ser
realizado através de Licitacdo na modalidade PREGAO, na forma ELETRONICA, conforme especificacdes, condigdes e quantidades
estimadas, descritas na tabela constante no ANEXO | e Il (Estudo Técnico Preliminar e Caderno de especificagdo técnica da
execugdo do servigo) deste Termo de Referéncia.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

2.1. A Justificativa e objetivo da contratagdo encontram-se pormenorizados no Tépico 2 do Estudo Técnico Preliminar
(ID 8775337), ANEXO | deste Termo de Referéncia.

3. DESCRICAO DA SOLUGCAO

3.1. A descrigdo da solugdo e as defini¢Ges técnicas do servigo como um todo encontram-se pormenorizados no Tépico 7
do Estudo Técnico Preliminar (ID 8775337), ANEXO | deste Termo de Referéncia.

3.2. As especificagdes da execugdo dos servigos encontram-se descritas no ANEXO Il deste Termo de Referéncia.

3.3. A estimativa da quantidade do objeto deste Termo de Referéncia deu-se com base na consulta realizada aos drgaos,
conforme disposto no Tépico 5 do Estudo Técnico Preliminar (ID 8775337), ANEXO | deste Termo de Referéncia.

3.4. Foi estimado o VALOR TOTAL/GLOBAL de RS 42.106.919,88 (Quarenta e dois milhdes centos e seis mil novecentos e

dezenove reais e oitenta e oito centavos), conforme Mapa de precificagdo (ID 9979055).

4, EXIGENCIAS DE HABILITACAO
4.1, HABILITAGAO JURIDICA
4.1.1. As exigéncias de Habilitagdo juridica ja se encontram previstas na minuta-padrao do Edital da Procuradoria

Geral do Estado do Piaui - PGE.

4.2. QUALIFICACAO TECNICA
4.2.1. Qualificagao técnico-operacional
4.2.1.1. Para fins de demonstracdo da capacidade técnico-operacional, a licitante devera comprovar aptiddo para o

desempenho de atividades pertinentes e compativeis com o objeto deste Termo de Referéncia, por meio da apresentacdo de,
no minimo, 01(um) Atestado(s) de Capacidade Técnica, em nome da prépria licitante (empresa), fornecido por pessoa juridica
de direito publico ou privado, comprovando que a empresa licitante desempenhou ou desempenha as atividades compativeis
o0 objeto com experiéncia na implantagdo de solugGes de tecnologia da informagdo de caracteristicas e complexidade
tecnoldgica similares ou superior ao objeto contratado.

4.2.1.2. Devera explicitar sua experiéncia no fornecimento, instalagdo, customizacdo e suporte a solucgdo, incluindo
ainda treinamento e capacitagdo bem como a execugdo de servigos técnicos especializados para apoio a implantagdo da
solugdo.

a) Um atestado podera atender a um ou mais itens.

b) O(s) atestado(s) apresentado(s) deve(m) trazer descrigdo resumida da solugdo implantada.
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c) O(s) atestado(s) devera(ao) conter a identificagdo do emitente, datado, assinado pelo responsavel, atestando
servigos ja executados e concluidos.

d) O(s) atestado(s) podera(ao) ser alvo de diligéncia.
4.2.1.3. Serdo aceitos atestados fornecidos em nome da empresa matriz ou da(s) eventual(is) empresa(s) filial(is).

4.2.1.4. Ndo serd aceita a substituicdo do Atestado de Capacidade Técnica por cépia de contratos, tendo em vista que a
simples existéncia do contrato ndo comprova a capacitagao técnica da empresa, sendo que o atestado, por ser uma declaragdo
formal do drgdo publico ou empresa privada, é o Unico meio de atestar a correta execugdo dos servigos. Sera aceito a cdpia do
respectivo contrato para a complementagao das informagdes dos atestados apresentados, se necessario.

4.2.1.5. A licitante deve disponibilizar todas as informagdes necessarias a comprovacdo da legitimidade dos atestados
solicitados, apresentando, dentre outros documentos, cépia do contrato que deu suporte a contratacdao, endereco atual da
contratante e local em que foram prestados os servigos.

4.3, QUALIFICACAO ECONOMICO-FINANCEIRA

43.1. Certiddo negativa de faléncia ou de recuperagdo judicial, expedida pelo distribuidor da sede da pessoa juridica.
Para efeito de constata¢do da validade de tal certiddo, sera observado o prazo de validade constante na propria certiddo. Caso
a licitante esteja em recuperagao judicial, sera valida, para fins de qualificagdo econdmico-financeira, a emissao de certidao,
pela instancia judicial competente, que certifique que a interessada esta apta econémica e financeiramente a participar de
procedimento licitatério, conforme Acérddo TCU n2 1201/2020 — Plenério.

4.3.2. O licitante devera apresentar os seguintes indices contabeis, extraidos do ultimo balango patrimonial ou do
balango patrimonial referente ao periodo de existéncia da sociedade, atestando a boa situagdo financeira, conforme art. 7.2 da
IN/MARE 05/95, Portaria GAB. SEAD. N2 88/15, mediante obtenc3o de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 (um), resultantes da aplicagdo das seguintes formulas:

LG = __ Ativo Circulante + Realizdvel a Longo Prazo

Passivo Circulante + Passivo Ndo Circulante

SG = Ativo Total

Passivo Circulante + Passivo Ndo Circulante

LC= Ativo Circulante

Passivo Circulante

4.3.3. As demonstragOes contdbeis apresentadas poderdo ser submetidas a apreciagdo do Conselho Regional de
Contabilidade.

4.3.4. O balango patrimonial e as demonstrages contabeis, bem como os indices contdbeis exigidos, deverdo estar
assinados por contador ou outro profissional equivalente, devidamente registrado no Conselho Regional de Contabilidade.

4.3.5. A licitante que apresentar indice econdmico igual ou inferior a 01 (um) em qualquer dos indices de Liquidez
Geral, Solvéncia Geral e Liquidez Corrente, devera comprovar que possui patriménio liquido minimo ndo inferior a 10% (dez
por cento), do valor total de sua proposta escrita, por meio de Balango Patrimonial e demonstragdes contabeis do ultimo
exercicio, ja exigiveis e apresentados na forma da lei, vedada a sua substituicdo por balancetes ou balangos provisdrios.

4.4, REGULARIDADE FISCAL E TRABALHISTA
44.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).
4.4.2. Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou sede

do licitante, pertinente ao seu ramo de atividade e compativel com o objeto deste certame.

4.4.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico — FGTS (CRF, fornecido pela Caixa
EconOémica Federal). Serd aceito certificado da matriz em substituicdo ao da filial ou vice-versa quando, comprovadamente,
houver arrecadagdo centralizada.

4.4.4. Prova de regularidade para com a Justica do Trabalho emitida pelo TST (Certiddo Negativa de Débitos
Trabalhistas).

4.4.5. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresenta¢do de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02/10/2014, do Secretario da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional.
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4.4.6. Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do licitante, ou outra
equivalente, na forma da lei.

5. DA AMOSTRA - PROVA DE CONCEITO - POC

5.1. A Prova de Conceito (PoC) é a oportunidade de se avaliar na pratica uma solugdo ofertada por um determinado
fornecedor, buscando, por meio de evidéncia documentada, subsidiar dados em que se busca estabelecer se este produto ou
prestacdo de servigos atende ou ndo os requisitos necessarios para se obter os resultados necessdrios demandados pelo
interessado. Possibilita também identificar problemas técnicos e logisticos potenciais que podem interferir nestes resultados
esperados ou no sucesso da solugdo.

5.2. A exigéncia da prova de conceito para os requisitos constantes no Termo de Referéncia, visa assegurar ao
demandante que a aquisi¢do da solugdo em pauta que atenda aos requisitos funcionais e técnicos solicitados, amenizando os riscos
da contratagdo.

5.3. Ademais, oferece também a oportunidade para que a organizacdo solicite feedbacks (dar resposta a um determinado
pedido ou acontecimento) internos ou externos sobre um produto ou servico em analise, visando mitigar riscos desnecessarios que
possam impactar ou inviabilizar o uso da ferramenta.

5.4. Outrossim, outros beneficios podem ser sentidos, dentre eles:
a) Eficiéncia na gestdo de recursos;

b) Evidéncias documentais tangiveis de que a solugdo atende na pratica ou se é vidvel sua customizagdo ou
adaptacgdo;

c) Ganho de confianga por parte dos demandantes, pois passam a visualizar que o projeto pode chegar a
resultados satisfatorios;

d) Diminuigdo dos riscos e aumento da possivel satisfacdo do cliente final, seja ele interno ou externo, com o
resultado concreto;

e) Orientagdo da tomada de decisdo, com maior visibilidade e controle.
5.5. Assim, para aceitacdo da proposta serd exigida apresentacdo de prova de conceito, conforme as condi¢des abaixo:
a) A Prova de Conceito — POC consistira da apresentagdo dos requisitos funcionais e técnicos;

b) A primeira licitante classificada devera comprovar que atende aos requisitos constantes do Termo de
Referéncia que contemplara a aquisi¢do da solugdo;

c) A solugdo da licitante, que podera ser composta por componentes integrados de diferentes fabricantes, devera
atender de forma nativa, 100% dos requisitos funcionais de cada Funcionalidade/servigos na Prova de Conceito.

d) Sera desclassificada a licitante que ndo atender os requisitos exigidos na POC;

e) Os testes para verificagdo de pleno funcionamento do sistema serdo realizados por técnico representante do
licitante vencedor com o acompanhamento dos servidores Secretaria de Administragdao - SEAD, os quais serdo
responsaveis pela assinatura do Termo de Aceite da solugdo. Ambos deverdo assinar a ata que constara o ocorrido
na sessao;

f) A partir da convocagdo, a licitante tera um prazo de 05 (cinco) dias Uteis para dar inicio a prova de conceito nas
dependéncias da Secretaria de Administragdo - SEAD;

g) A prova de Conceito tera prazo maximo de 15 dias Uteis para ser concluida apds seu inicio;
h) Os horérios da Prova de Conceito serdo das 08:00 as 12:00 e das 13:00 as 17:00;

i) O representante da licitante devera estar presente durante a apresentagdo, oportunidade em que esclarecera
as duvidas ou divergéncias que possam ser levantadas pela equipe técnica;

j) E direito dos licitantes concorrentes acompanharem os procedimentos relativos a prova de conceito
presencialmente; no entanto, ndo poderdo interrompé-la de nenhum modo, sendo-lhes permitido fazer constar
pronunciamento em ata;

k) Se o licitante for aprovado na prova de conceito e sua proposta estiver em conformidade com o Edital, ela sera
aceita e apta a firmar contrato com a Secretaria de Administragao - SEAD;

I) Caso o licitante seja reprovado, sua proposta sera desclassificada e o segundo licitante colocado terd a
oportunidade de apresentar o seu software numa nova prova de conceito;

m) O prazo para a apresentacdo da segunda colocada serd o mesmo da primeira, ou seja, de 5 (cinco) dias Uteis,
contados a partir da sua convocagdo.

n) Os itens a serem avaliados na Prova de Conceito estdo descritos no Anexo VI.

6. VISTORIA PARA A LICITACAO

6.1. A participacdo na presente licitagdo pressupde o pleno conhecimento de todas as condi¢des para execugdo do objeto
constantes dos documentos técnicos que integram este Termo de Referéncia, podendo a licitante, caso entenda necessario, optar
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pela realizagao de vistoria no local de prestagdo dos servigos.

6.2. A vistoria serd acompanhada por servidor designado para esse fim, em dia e horario previamente agendados,
conforme previsao no Edital.

6.3. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia util anterior
a data prevista para a abertura da sessdo publica.

6.4. Para a vistoria o licitante, ou o seu representante legal, deverd estar devidamente identificado, apresentando
documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para o ato.

6.5. Eventuais duvidas de natureza técnica decorrentes da realizacdo da vistoria deverdo ser encaminhadas a Comissao
de Licitagdo, através de e-mail do Pregoeiro, indicado no Edital.

7. CRITERIOS DE ACEITACAO DA PROPOSTA

7.1. A licitagdo do objeto consubstanciado neste Termo de Referéncia é formado por GRUPO UNICO contendo 2 (dois)
LOTES, conforme tabela constante no ANEXO Il deste Termo de Referéncia.

7.2. Para o julgamento das proposta sera adotado o critério de MENOR PRECO GLOBAL, observada as condigdes
definidas neste Termo de Referéncia, Edital e Anexos.

7.3. O licitante devera consignar na proposta comercial o valor UNITARIO e o valor TOTAL.

7.4. A proposta comercial tera validade minima de 90 (noventa) dias, a contar da data da abertura da sessdo publica.
7.5. Na elaboragdo de sua proposta, o licitante devera declarar que tomou conhecimento de todas as informagbes e das
condig¢des locais para o cumprimento das obrigagGes objeto da licitagdo.

7.6. O lance devera ser ofertado pelo VALOR TOTAL ANUAL do GRUPO.

7.7. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relagdo aos lances intermediarios

quanto em relac3o a proposta que cobrir a melhor oferta, devera ser de R$ 50,00 (cinquenta reais).

8. DAS CONDIGOES GERAIS DO CONTRATO

8.1. De acordo com o art. 12 do Decreto Estadual n2 11.319/2004, o fato de existirem pregos registrados, em nenhum
caso, obriga a Administracdo a firmar qualquer tipo de contratacdo que deles poderdo advir, sendo-lhe facultada a utilizacdo e
procura de outros meios, desde que respeitada a legislagdo respectiva, assegurando-se a todos os possiveis beneficiarios do
registro preferéncia e igualdade de condigGes entre os registrados.

8.2. Conforme disposto no art. 15 do Decreto Estadual n2? 11.319/2004, todos os fornecedores que tenham seus pregos
registrados, quando necessario, poderdo ser convidados para firmar CONTRATACOES decorrentes do registro de precos, desde que
no periodo de sua vigéncia e observadas todas as exigéncias do instrumento convocatdrio e demais normas pertinentes.

8.3. O(s) contratado(s), apds a assinatura do contrato, ficam obrigados ao cumprimento dos prazos e todas as condi¢Ges
estabelecidas previstas neste instrumento, no Edital e no contrato.

8.4. A recusa da execugdo do objeto ou o ndo cumprimento de qualquer obrigagdo prevista ensejarad a aplicagdo das
penalidades previstas neste instrumento, no Edital e no contrato.

8.5. Dentro da validade da Ata de Registro de Pregos, o fornecedor registrado podera ser convocado para assinar o
contrato, ocasido em que tera o prazo de 05 (cinco) dias Uteis para a realizagdo do ato

8.6. O prazo para assinatura do contrato previsto no item 8.5 serd prorrogavel por igual periodo, mediante a
apresentacdo de motivo justo e aceito pela parte Contratante, sob pena de decair o direito a contratagdo, sem prejuizo da aplicagdo
das penalidades cabiveis.

8.7. Da formalizagdo do contrato

8.7.1. Os servigos objeto do presente Termo de Referéncia serdo formalizados mediante Contrato Administrativo,
conforme o artigo 57 da Lei n2 8.666/93 e normas editalicias.

8.8. Da vigéncia do contrato

8.8.1. O prazo de vigéncia do contrato a ser firmado serd de 12 (doze) meses, a contar da data de sua assinatura,
prorrogavel na forma do art. 57, I, da Lei n° 8.666/93, até o limite de 60 (sessenta) meses, quando comprovada a
vantajosidade para a Administra¢do, desde que haja autorizagdo formal da autoridade competente e observados os seguintes
requisitos:

a) Os servigcos tenham sido prestados regularmente;
b) Esteja formalmente demonstrado que a forma de prestagdo dos servigos tem natureza continuada;

c) Seja juntado relatério que discorra sobre a execugdo do contrato, com informagGes de que os servigos tenham
sido prestados regularmente;
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d) Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizagdo do
Servigo;

e) Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administragao;
f) Haja manifesta¢do expressa da contratada informando o interesse na prorrogagdo; e

g) Seja comprovado que o contratado mantém as condigGes iniciais de habilitagdo.

8.8.2. A CONTRATADA ndo tem direito subjetivo a prorroga¢do contratual.
8.8.3. A prorrogacdo de contrato devera ser promovida mediante celebragdo de termo aditivo.
8.9. Do recebimento dos servigos
8.9.1. As contratagGes decorrentes deste Registro de Pregos devem observar os seguintes prazos para recebimento

dos servigos, conforme preceitua o art. 79, inciso |, do Decreto n2 15.093, de 21 de fevereiro de 2013:

| - provisoriamente, pelo fiscal do contrato, mediante termo circunstanciado, assinado pelas partes em até 05
(cinco) dias da comunicagdo escrita do contratado;

Il - definitivamente, por servidor ou comissdo designada pela autoridade competente e presidida pelo fiscal do
contrato, mediante termo circunstanciado, assinado pelas partes, apds o decurso do prazo de observagdo, ou
vistoria que comprove a adequacgdo do objeto aos termos contratuais, no prazo maximo de 05 (cinco) dias, sem
prejuizo da obrigagdo de o contratado reparar, corrigir, remover, reconstruir ou substituir , as suas expensas, no
total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes da
execucdo ou de materiais empregados, na forma prevista no art. 73, I, “b”, c/cart. 69 da Lei n. 8.666/1993.

8.9.2. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga da obra ou
do servico, nem ético-profissional pela perfeita execugdo do contrato, dentro dos limites estabelecidos pela lei ou pelo
contrato.

8.9.3. Na hipdtese de o termo circunstanciado ou a verificagdo a que se refere o item 10.10.1 ndo serem,

respectivamente, lavrado ou procedida dentro dos prazos fixados, reputar-se-do como realizados, desde que comunicados a
Administragdo nos 15 (quinze) dias anteriores a exaustdo dos mesmos, situacdo na qual serd responsabilizado o fiscal ou
comissdo responsavel pela fiscalizagao.

8.10. Prazos de Entrega:
Item Objeto Prazo
01 |Solugdes Tecnoldgicas (Licenciamento/subscri¢do) | Até 30 dias corridos apds formalizagdo da solicitagdo por Ordem de Servigo (OS)
02 Servigos Especializados Sob Demanda e Definido em OS
8.10.1. A CONTRATADA devera entregar um relatério intitulado Plano de Entrega da Solugdo, que deverd conter, no que
couber, as seguintes etapas:
8.10.1.1. Apresentacdo da equipe de trabalho;
8.10.1.2. Apresentacdo do planejamento e cronograma do processo de disponibilizagdo, instalagdo e configuragdo
das solugdes;
8.10.1.3. Visita técnica e solicitagdo de adequagGes de infraestrutura do ambiente do CONTRATANTE;
8.10.1.4. Entrega/disponibilizacdo dos componentes de software que compdem a solugdo;
8.10.1.5. Instalagdo/disponibilizacdo dos softwares e seus componentes, inclusive configuracio;
8.10.1.6. Ajustes necessarios.
8.10.2. A CONTRATADA devera realizar uma visita técnica as dependéncias do CONTRATANTE e emitir o Plano de

Entrega da Solugdo relacionando as adaptacGes de ambiente necessdrias para a instalagdo e hospedagem da solucdo e
componentes adicionais que devera fornecer para integra¢do total da solu¢do ao ambiente do CONTRATANTE. O prazo de
entrega do relatério é de 10 (dez) dias corridos, contados a partir da publicagdo do extrato do Contrato no Didrio Oficial.

8.10.3. De posse do Plano de Entrega da Solugdo, o CONTRATANTE podera, em até 5 (cinco) dias corridos, solicitar
corregBes visando evitar incongruéncias entre o ambiente e a solugdo proposta. As alteragdes eventualmente propostas pelo
CONTRATANTE ndo interrompem o prazo de entrega da solugdo.

8.10.4. A CONTRATADA devera considerar em sua proposta que o CONTRATANTE terd disponivel em seu ambiente,
infraestrutura suficiente para instalacdo/disponibilizagdo da Solugéo.

8.10.5. Apds a entrega, o CONTRATANTE, no prazo maximo de 5 (cinco) dias corridos contados a partir da entrega,
emitird o Termo de Recebimento Provisério, assinado pelo fiscal do Contrato.

8.10.6. Os servigcos de instalacdo, disponibilizacdo e configuragdo deverdo ser executados, no que couber, nas
dependéncias do CONTRATANTE, em dias Uteis (segunda a sexta feira), no horario das 09:00h as 18:00h.
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8.10.7. Caso a CONTRATADA entenda necessario, podera realizar as atividades de instalagdo, disponibilizacdo e de
configuragdo em horario diverso do indicado acima, mediante prévia notificacdo ao fiscal do Contrato.

8.10.8. Todo o processo de instalagdo, disponibilizagdo e configuragdo das solugBes deverd ser acompanhado e
monitorado por profissionais do CONTRATANTE, para esse fim designados.

8.10.9. O prazo maximo para a conclusdo da instalagdo e configuragdo da solugdo sera de 5 (cinco) dias corridos,
contados a partir da emissdo do Termo de Recebimento Provisdrio.

8.10.10. Caso as solugbes se encontrem em desconformidade com as exigéncias desse Termo de Referéncia, o termo de
aceite explicitard as falhas encontradas. A CONTRATADA terd o prazo maximo de 10 (dez) dias corridos para corregbes e
ajustes.

8.10.11. Apds a CONTRATADA colocar as solugbes em operagdo, quando aceito pelo CONTRATANTE, serd emitido o

Termo de Recebimento Definitivo da Solugdo, assinado pelo fiscal do Contrato, no prazo maximo de 5 (cinco) dias corridos,
contados a partir do inicio da operagdo da solugdo.

8.10.12. Critérios de recebimento definitivo: Para emissdo do recebimento definitivo os itens entregues serdo
comparados com as especificagdes e componentes contidas neste Termo de Referéncia.

8.10.13. Caso haja inconsisténcia entre os itens recebidos e os itens solicitados, o prazo de entrega continuard a ser
contabilizado até a CONTRATADA sanar a situagao.

8.10.14. Os servigos técnicos necessarios para a instalagdo e configuragdo da solugdo sdo de exclusiva responsabilidade
da CONTRATADA.

8.10.15. A tabela abaixo resume os prazos para entrega da solugdo, conforme descricdo acima. Os prazos sdo
contabilizados em dias corridos, contados a partir da publicagdo do extrato do Contrato no Diario Oficial.

Etapa Descrigao Prazo Inicio do Prazo Responsavel
1 Entrega do documento |nt1tu~lado Plano de Entrega da 5 d.|as Publicacio do extrato do Contrato CONTRATADA
Solugdo corridos
. G o 30 di -
2 Entrega/disponibilizagdo da solugdo de software corri(lja:)Ss Publicagdo do extrato do Contrato CONTRATADA
3 Emissdo do Termo de Recebimento Provisdrio da Solugdo > d.las Entrega dos componerltes de Software da CONTRATANTE
corridos Solugdo
a Inicio dos servigos de |n.stalagz:10, disponibilizagdo e 5 d.IaS Emissdo do Termo de Recerlmento Provisério CONTRATADA
configuragdo corridos da Solucdo
5 Conclusdo dos servigos dg |nsta|fgao, disponibilizagdo e 5 d'|as Emissdo do Termo de Recerlmento Provisorio CONTRATADA
configuragdo corridos da Solugdo
. o o 10di Emissdo do T de Recebimento Provisori
6 Inicio da operagdo da solugdo .|as Missdo do fermo de eceN imento Frovisono CONTRATADA
corridos da Solugdo
5di L. ~ =
7 Emissdo do Termo de Recebimento Definitivo da Solugdo corrilgzs Inicio da operagdo da solugdo CONTRATANTE
8.10.16. Os niveis minimos de servigos sdo critérios objetivos e mensuraveis que visam aferir e avaliar diversos fatores
relacionados com os servigos contratados, quais sejam: qualidade, desempenho, disponibilidade, abrangéncia/cobertura e
seguranga.
8.10.17. Dadas as caracteristicas dessa aquisi¢do, serdo considerados os Niveis Minimos de Servico (NMS) que apenas
atestardo a adequacgao da solugdo entregue aos requisitos definidos e ao cumprimento dos prazos acordados.
8.10.18. As etapas do projeto devem ser concebidas de forma controlavel onde os atrasos dos marcos intermediarios
ndo afetam o objetivo comum. Isso também ajuda a evitar sangdes associadas aos niveis de servigo.
8.10.19. Disponibilidade do ambiente das Solugdes
8.10.20. Os servigos da Solugdo serdo considerados integralmente disponiveis quando, em um determinado més, todos
os recursos utilizados na Solugdo contratada estiverem disponiveis e em pleno funcionamento para a SEAD-PI.
8.10.21. Serdo descartados para efeito de célculo, todo e qualquer periodo em que a causa do problema seja identificada

como originada do ambiente especifico do CONTRATANTE e ndo da Solugdo ou servigo contratado, como problemas nos
servidores disponibilizados e na rede do Orgao.

8.10.22. A disponibilidade integral do ambiente sera apurada mensalmente, do 1° ao ultimo dia do més, considerando-se
o hordério das 0:00:00 as 23:59:00h, de 22 feira a domingo.

8.10.23. A disponibilidade integral minima mensal das solugdes, isto é, dos componentes e aplicativos que compde a
solugdo, devera ser de 99,7% (noventa e nove virgula sete por cento), conforme os indicadores a serem considerados a seguir:

DISPONIBILIDADE INTEGRAL DAS SOLUCOES - iNDICE DE NiVEL DE SERVICO
INS Forma de Calculo Niveis minimos (%)
INS_Solugdo = (T Solugdo — Ind_Solugdo) x 100
T_Solugdo

INS_Solugdo 99,7
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8.10.23.1. Onde:

8.10.23.2.

a) T_Solugdo: Total de horas do més considerando a prestacdo de servigos em regime integral, 24 horas por dia, 7
dias por semana, sem interrupgao fora do horario comercial ou em finais de semana e feriados. Serd apurado
mensalmente, do primeiro ao Ultimo dia do més, considerando-se o horario das 00h00min as 23h59min;

b) Ind_Solugdo: Quantitativo de horas de indisponibilidade total da Solucdo, caracterizando um incidente critico.

Para célculo das eventuais indisponibilidades, serdo considerados os intervalos de tempo decorridos entre

a queda e o restabelecimento integral do servigo das Solugdes.

8.10.23.3.

As interrupgOes previamente programadas pela CONTRATADA serdo consideradas para o calculo do

periodo de indisponibilidade e deverdo ser comunicadas com antecedéncia minima de 2 (dois) dias Uteis.

8.11.

8.11.1.

8.11.2.

8.11.3.

Tempos Médios de Resposta e Resolugdo de Problemas

Tempo Médio de Resposta

Tempo Médio de Resposta
Indicador Nivel de Problema Tempo Meta | Apuragdo
Critico Em até 30 minutos
o Alto Em até 2 horas
Tempo Médio de Resposta — - 99% | Mensal
Médio Em até 4 horas
Baixo Em até 12 horas
Tempo Médio de Resolug¢do
Tempo Médio de Resolugdo
Indicador Nivel de Problema Tempo Meta | Apuracgdo
Critico Em até 6 horas
. N Alto Em até 12 horas
Tempo Médio de Resolugdo — - 99% | Mensal
Médio Em até 24 horas
Baixo Em até 96 horas

Os niveis de problema seguem premissas consagradas pelo mercado. Fica estabelecido abaixo a descrigdo de

cada um dos niveis de problema:

8.12.
8.12.1.

a) Critico: Alta criticidade. Indisponibilidade total da solugao;

b) Alto: Criticidade média. Indisponibilidade de itens minoritarios da solugdo (Exemplo: incapacidade de fazer
acesso ao servidor virtual via VPN, porém com baixo impacto para disponibilidade da solugdo. Este nivel também
se aplica para os casos em que ha degradacdo generalizada ou pontual da qualidade do servigo (ex: baixa
disponibilidade de banda);

c) Médio: Baixa criticidade. Indisponibilidade de itens minoritarios do mdédulo da solugdo, tais como incapacidade
de acessar painéis gerenciais. Este nivel também se aplica para os casos em que ha degradagdo pontual da
qualidade do servigo (ex: baixa disponibilidade de banda);

d) Baixo: Requisi¢cBes gerais e ndo urgentes, tais como solicitagdes de novas funcionalidades e/ou dudvidas sobre
utilizagdo de recursos.

Da gestdo e da fiscalizagdo do contrato e da Garantia

Nos termos dos Art. 67, § 12, Lei n2. 8.666, de 1993, a CONTRATANTE designard um representante para

representd-lo, acompanhar e fiscalizar a execugdo do Contrato, anotando em registro proprio todas as ocorréncias
relacionadas com a execugdo e determinando o que for necessario a regularizacdo das falhas ou defeitos observados.

8.12.2.

A(s) fiscalizagdo (Oes) da(s) contratagdo (Ges) decorrente(s) deste Registro de Pregos devem observar o disposto

no Decreto n? 15.093, de 21 de fevereiro de 2013, que estabelece procedimentos para o acompanhamento dos contratos
firmados por érgdos e entidades estaduais.

8.12.3.

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11215201&infra_siste...
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DOS CRITERIOS DE SUSTENTABILIDADE
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9.1. As contratagGes decorrentes deste Registro de Pregos devem atender aos critérios de sustentabilidade ambiental
previstos na especificacdes do objeto e/ou obrigacdes da contratada e/ou no Edital como requisito previsto em lei especial.

9.2. O(a) licitante vencedor(a), para a execugdo dos servigos, objeto do presente Termo de Referéncia, devera observar as
orientagdes e normas voltadas para a sustentabilidade ambiental, em especial as contidas no art. 52 e 62 da Instrugdo
Normativa/SLTI/MPOG n2 01, que dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de
servicos ou obras pela Administracdo Publica Federal direta, autarquica e fundacional, bem como o Decreto n2 7.746/2012,
alterado pelo Decreto n? 9.178, de 2017, que regulamenta o art. 32 da Lei n? 8.666/93 para estabelecer critérios, praticas e
diretrizes para a promocdo do desenvolvimento nacional sustentavel nas contratagdes realizadas pela administracdo publica federal
direta, autdrquica e fundacional e pelas empresas estatais dependentes, e institui a Comissdo Interministerial de Sustentabilidade
na Administragdao Publica - CISAP, no que couber, e, ainda:

9.2.1. Adquirir materiais que tenham sido produzidos observando os critérios de sustentabilidade ao meio ambiente,
em conformidade com o Decreto n? 7.746, dando preferéncia para aqueles fabricados com materiais reciclaveis;

9.2.2. A licitante vencedora deverda fornecer aos empregados os equipamentos de seguranga que se fizerem
necessarios para a execuc¢do de servigos e fiscalizar seu uso, em especial pelo que consta da Norma Regulamentadora n2 6 do
MTE;
9.3. Para os fins do disposto no art. 22 do Decreto n2 7.746/2012, sdo considerados critérios e praticas sustentéveis, entre
outras:
9.3.1. baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
9.3.2. preferéncia para materiais, tecnologias e matérias-primas de origem local;
9.3.3. maior eficiéncia na utilizagdo de recursos naturais como agua e energia;
9.3.4. maior geracdo de empregos, preferencialmente com mao de obra local;
9.3.5. maior vida util e menor custo de manutengdo do bem e da obra;
9.3.6. uso de inovagGes que reduzam a pressdo sobre recursos naturais;
9.3.7. origem sustentdvel dos recursos naturais utilizados nos bens, nos servigcos e nas obras; e,
9.3.8. utilizagdo de produtos florestais madeireiros e ndo madeireiros originarios de manejo florestal sustentdvel ou de
reflorestamento.
10. DA SUBCONTRATACAO
10.1. E permitida a subcontratacdo parcial do objeto, até o limite de 30% (trinta por cento), na forma do art. 72 da Lei n2
8666/93;
10.2. E vedada a subcontratacdo completa ou da parcela principal da obrigac3o;
10.3. A subcontratacdao depende de autorizagdo prévia da Contratante, a quem incumbe avaliar se a subcontratada

cumpre os requisitos de qualificagdo técnica necessarios para a execugdo do objeto.

10.4. Em qualquer hipdtese de subcontratacdo, permanece a responsabilidade integral da Contratada pela perfeita
execucdo contratual, cabendo-lhe realizar a supervisdo e coordenac¢do das atividades da subcontratada, bem como responder
perante a Contratante pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da subcontratagdo.

10.5. A licitante vencedora devera subcontratar Microempresas e Empresas de Pequeno Porte, nos termos do art. 72 do
Decreto n? 8.538, de 2015, nos percentuais minimo de zero e maximo de 25%, atendidas as disposi¢des dos subitens acima, bem
como as seguintes regras:

10.6. A empresa contratada se comprometerad a substituir a subcontratada, no prazo maximo de trinta dias, na hipdtese de
extingdo da subcontratagdo, mantendo o percentual originalmente subcontratado até a sua execugdo total, notificando o 6rgdo ou
entidade contratante, sob pena de rescisdo, sem prejuizo das sang¢des cabiveis, ou a demonstrar a inviabilidade da substituicdo,
hipdtese em que ficara responsavel pela execugdo da parcela originalmente subcontratada;

10.7. A empresa contratada serd responsavel pela padronizagdo, pela compatibilidade, pelo gerenciamento centralizado e
pela qualidade da subcontratagao.
10.8. A exigéncia de subcontratagdo ndo sera aplicavel quando o licitante for:
10.8.1. Microempresa ou empresa de pequeno porte;
10.8.2. Os empenhos e pagamentos referentes as parcelas subcontratadas serdo destinados diretamente as
microempresas e empresas de pequeno porte subcontratadas.
10.9. Sdo vedadas:
10.9.1. a subcontratacdo das parcelas de maior relevancia técnica;
10.9.2. a subcontratacdo de microempresas e empresas de pequeno porte que estejam participando da licitagdo;
10.9.3. a subcontratagdo de microempresas ou empresas de pequeno porte que tenham um ou mais sécios em comum

com a empresa contratante.
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11. DAS OBRIGAGOES DO CONTRATANTE

11.1. As obrigagOes gerais da Contratante ja se encontram previstas na minuta-padrdo de contrato da Procuradoria Geral
do Estado do Piaui -PGE.

11.2. Obrigagdes especificas:

11.2.1. Proporcionar todas as facilidades para a CONTRATADA desempenhar o fornecimento do objeto do presente
instrumento, permitindo o acesso dos profissionais da CONTRATADA as suas dependéncias.

11.2.2. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas
contratuais e os termos de sua proposta.

11.2.3. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em
registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

11.2.4. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicdes no curso da execu¢do dos
servigos, fixando prazo para a sua corregao.

11.2.5. Relacionar-se com a empresa exclusivamente através de preposto por ela indicado.

11.2.6. Prestar as informagdes necessarias ao desenvolvimento dos trabalhos.

11.2.7. Exigir a qualquer tempo a comprovagdo das condicGes da CONTRATADA que ensejaram sua contratagao,
notadamente no tocante a habilitacdo na licitacdo.

11.2.8. Receber, controlar e manter arquivado os documentos entregues pela CONTRATADA.

11.2.9. N3do permitir que os empregados da CONTRATADA realizem horas extras, exceto em caso de comprovada

necessidade de servigo, formalmente justificada pela autoridade do érgdo para o qual o trabalho seja prestado e desde que
observado o limite da legislagdo trabalhista.

11.2.10. Pagar a CONTRATADA o valor resultante da entrega da prestacdo do servigo, no prazo e condig¢Ges estabelecidas
no Edital e seus anexos.
11.2.11. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela CONTRATADA.

12. DAS OBRIGACGES DA CONTRATADA

12.1. As obrigagbes gerais da contratada ja se encontram previstas na minuta-padrdo de contrato da Procuradoria Geral

do Estado do Piaui - PGE.

12.2. Obrigagdes especificas:

12.2.1. Entregar os produtos e servigos conforme especificagdes deste instrumento e de sua proposta, com a alocagdo
dos empregados necessarios ao perfeito cumprimento das cldusulas contratuais, além de fornecer os materiais e
equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade especificadas neste instrumento e em sua
proposta.

12.2.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os produtos entregues em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugao ou dos
materiais empregados.

12.2.3. Arcar com prejuizos causados ao CONTRATANTE ou a terceiros, decorrentes de culpa ou dolo durante a
execuc¢ao do Contrato.

12.2.4. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, de acordo com os arts. 14 e 17 a 27,
do Cddigo de Defesa do Consumidor (Lei 8.078, de 1990), ficando o CONTRATANTE autorizado a descontar da garantia, caso
exigida neste instrumento, ou dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos.

12.2.5. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem executados, em
conformidade com as normas e determinagdes em vigor.

12.2.6. Apresentar os empregados devidamente uniformizados e/ou identificados por meio de crachd, além de prové-
los com os Equipamentos de Protegdo Individual - EPI, quando for o caso.

12.2.7. Apresentar ao CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentrardo o érgao
para a execug¢do do servigo.

12.2.8. Responsabilizar-se por todas as obrigagGes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas
na legislacdo especifica, cuja inadimpléncia ndo transfere responsabilidade ao CONTRATANTE.

12.2.9. Apresentar, quando solicitado, atestado de antecedentes criminais e distribuicdo civel de toda a mao de obra
oferecida para atuar nas instalagdes do orgao.

12.2.10. Atender as solicitagdes do CONTRATANTE quanto a substituicdo dos empregados alocados, no prazo fixado pelo
fiscal do Contrato, nos casos em que ficar constatado descumprimento das obriga¢cOes relativas a execugdo do servico,

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11215201&infra_siste... 9/44



29/01/25, 11:31 SEI/GOV-PI - 9985062 - SEAD_TERMO_DE_REFERENCIA

conforme descrito neste instrumento.
12.2.11. Instruir seus empregados quanto a necessidade de acatar as normas internas do CONTRATANTE.

12.2.12. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar
atividades nao abrangidas pelo Contrato, devendo a CONTRATADA relatar ao CONTRATANTE toda e qualquer ocorréncia neste
sentido, a fim de evitar desvio de fungdo.

12.2.13. Relatar tempestivamente ao CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagdo
dos servigos, ou qualquer situagdo em que ndo tenha sido possivel a atualizagdo completa de um laboratério, através da
elaboragdo de um Laudo Técnico apresentando detalhadamente o ocorrido e justificando a ndo conclusdo, cabendo ao
CONTRATANTE analisar a pertinéncia ou ndo da justificada para fins de pagamento total ou parcial da OS em questdo, ou
suspensdo do pagamento para tomada de agbes corretivas.

12.2.14. Ndo permitir a utilizagdo de qualquer trabalho de menor de dezesseis anos, exceto na condi¢do de aprendiz
para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho de menor de dezoito anos em trabalho noturno,
perigoso ou insalubre.

12.2.15. Manter durante toda a vigéncia do Contrato, em compatibilidade com as obrigagdes assumidas, todas as
condi¢des de habilitacdo e qualificagdo exigidas na licitagdo.

12.2.16. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do Contrato.

12.2.17. Repassar ao CONTRATANTE toda a documentagdo dos produtos gerados na vigéncia do Contrato, informando e

detalhando sua real aplicabilidade, em caso de rescisdo ou interrupgdo contratual.

12.2.18. Durante toda execuc¢do contratual devera ser realizada a transferéncia de conhecimento para a equipe do
CONTRATANTE. Essa transferéncia de conhecimento devera conter os elementos suficientes a contemplar a necessidade de
transferir a equipe todo o conhecimento e condigdes para dar continuidade aos servicos em caso de rescisdo ou interrupgao
contratual.

12.2.19. Todos os materiais e produtos relativos e decorrentes da elaboragdo do trabalho, inclusive cédigos-fonte, que
sejam produzidos pela CONTRATADA serdo de propriedade exclusiva do CONTRATANTE e deverdo ser entregues a mesma
antes do pagamento da ultima parcela do Contrato.

12.2.20. Adotar praticas de sustentabilidade ambiental na execu¢dao do objeto, quando couber, conforme disposto na
Instrugdo Normativa SLTI 01/2010, de 19 de janeiro de 2010, do Ministério do Planejamento e Gest3o.

12.2.21. Os profissionais e representantes da CONTRATADA ndo terdo nenhum vinculo empregaticio com o
CONTRATANTE, correndo por conta exclusiva da CONTRATADA, todas as obrigacdes decorrentes da legislagdo trabalhista,
previdenciaria, infortunistica do trabalho, fiscal, comercial e outras correlatas, as quais a CONTRATADA se obriga a saldar na
época devida.

13. SANGOES ADMINISTRATIVAS

13.1. As sangGes ja se encontram previstas na minuta-padrdo de contrato da Procuradoria Geral do Estado do Piaui - PGE.
14. DA ALTERAGAO SUBJETIVA

14.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam

observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais
cldusulas e condig¢Ges do contrato; ndo haja prejuizo a execugdo do objeto pactuado.

15. DO PAGAMENTO

15.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir da data final do periodo de
adimplemento a que se referir, através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

15.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da
Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresenta¢do da Nota Fiscal, nos
termos do art. 52, § 32, da Lei n2 8.666, de 1993.

15.3. Ndo sera autorizado pagamento sem que o fiscal do contrato ateste o recebimento dos servigos descritos na nota
fiscal ou fatura apresentada.

15.4. Para execugdo do pagamento de que trata este item do Termo de Referéncia, a CONTRATADA devera fazer constar da
Nota Fiscal ou fatura correspondente, emitida sem rasura, em letra bem legivel em nome da CONTRATANTE, cujo CNPJ esta
especificado na qualificagdo preambular do contrato, informando o nimero de sua conta corrente, o nome do Banco e a respectiva
Agéncia.

15.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

15.6. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribui¢des das
Microempresas e Empresas de Pequeno Porte — SIMPLES, devera apresentar, juntamente com a Nota Fiscal ou fatura, a devida
comprovacao, a fim de evitar a reten¢do na fonte dos tributos e contribui¢des, conforme legislagdo em vigor.
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15.7. A Nota Fiscal ou fatura correspondente devera ser entregue, pela CONTRATADA, diretamente ao Fiscal deste
Contrato, que somente atestara a execuc¢do do objeto e liberarad a referida Nota Fiscal para pagamento, quando cumpridas, pela
mesma, todas as condi¢des pactuadas.

15.8. Havendo erro na Nota Fiscal ou circunstancia que impe¢am a liquidagdo da despesa, aquela sera devolvida a
CONTRATADA, pelo Fiscal deste Contrato e o pagamento ficard pendente até que se providencie pela CONTRATADA as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-d4 apds a regularizacdo da situacdo ou reapresentagdo do
documento fiscal ndo acarretando qualquer 6nus para a Contratante.

15.9. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela Administragdo, o valor
devido devera ser acrescido de atualizagdo financeira, e sua apuragdo se fara desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano,
mediante aplicagdo das seguintes formulas:

I=(TX/100)/365

EM=1x N x VP,

Onde:

| = indice de atualizacdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos Moratorios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso.

15.10. A atualizagdo so serd devida em caso de mora imputavel exclusivamente ao contratante.

15.11. Para fins de pagamento, a Contratada deverd apresentar os seguintes documentos, conforme Decreto Estadual
15.093/2013, arts. 52 e 62:

a) Prova de regularidade com o Fundo de Garantia do Tempo de Servico — FGTS (CRF, fornecido pela Caixa
Econdmica Federal). Serd aceito certificado da matriz em substituicdo ao da filial ou vice-versa quando,
comprovadamente, houver arrecadagdo centralizada;

b) Prova de regularidade para com a Justica do Trabalho emitida pelo TST (Certiddo Negativa de débitos
Trabalhistas);

c) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 02/10/2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

d) Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do licitante, ou outra
equivalente, na forma da lei.

16. DO REAJUSTE

16.1. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos contratados poderao sofrer
reajuste apds o interregno de um ano. Para fins de reajuste do valor contratual sera utilizado o indice de Pregos ao Consumidor
Amplo Especial — IPCA-E do periodo, exclusivamente para as obriga¢des iniciadas e concluidas apds a ocorréncia da anualidade.

16.2. A atualizagdo dos pregos registrados observard os mesmos indices e periodicidade definidos no item anterior para a
variagdo do valor contratual.

17. DA RESCISAO CONTRATUAL

17.1. O Contrato a ser firmado em decorréncia deste Pregdo podera ser rescindido a qualquer tempo, independentemente
de notificagGes ou interpelagdes judiciais ou extrajudiciais, com base nos motivos previstos nos arts. 77 e 78, na forma do art. 79 da
Lei n2 8.666, de 21 de junho de 1993;

17.2. No procedimento que visa a rescisdao do contrato, serd assegurado o contraditério e a ampla defesa, sendo que,
depois de encerrada a instrugdo inicial, a CONTRATADA terd o prazo de 05 (cinco) dias Uteis para se manifestar e produzir provas,
sem prejuizo da possibilidade de a CONTRATANTE adotar, motivadamente, providéncias acauteladoras.

18. RECURSOS ORCAMENTARIOS E FINANCEIROS

18.1. Por se tratar de procedimento licitatério com Sistema de Registro de Pregos, os recursos para custeio das despesas
decorrentes da contratagdo que se seguir a licitagdo de que trata este Termo de Referéncia correrdo a conta das dotagGes
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orcamentarias de cada Orgdo/Ente do Estado participante do Registro, para os exercicios alcangados pelo prazo de validade da Ata
de Registro de Pregos, a cargo do CONTRATANTE, cujos programas de trabalho e elementos de despesas especificos constardo da
respectiva Nota de Reserva.

19.

19.1. O proponente é responsavel pela fidelidade e legitimidade das informacdes prestadas e dos documentos
apresentados em qualquer fase da licitagdo. A falsidade de qualquer documento apresentado ou a inverdade das informagdes nele
contidas implicara a imediata desclassificagdo do proponente que o tiver apresentado, ou, caso tenha sido o vencedor, a rescisdo do
contrato ou da prestagdo dos servigos, sem prejuizo das demais sangGes cabiveis;

19.2. As normas que disciplinam este procedimento licitatorio serdo sempre interpretadas em favor da ampliagdo da
disputa entre os proponentes, desde que ndo comprometam o interesse da Administracdo, a finalidade e a seguranga da
contratagao;

19.3.

19.4. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Termo de Referéncia serd o do
Municipio de Teresina — Piaui.

DAS DISPOSIGOES FINAIS

A participagdo do proponente neste certame implica em aceitacdo de todos os termos deste Termo de Referéncia.

20. ANEXOS DO TERMO DE REFERENCIA

20.1. ANEXO | - ESTUDO TECNICO PRELIMINAR (ID 8775337)

20.2. ANEXO Il - CADERNO DE ESPECIFICAGAO TECNICA DO OBJETO
20.3. 2ANEXO IIl - FORMULARIO DE AVALIAGAO POC

20.4. ANEXO IV - TERMO DE CONFIDENCIALIDADE DE INFORMAGOES

ANEXO | DO TERMO DE REFERENCIA

ESTUDO TECNICO PRELIMINAR (ID 8775337)

ANEXO |l DO TERMO DE REFERENCIA
CADERNO DE ESPECIFICAGAO TECNICA

1. Das especificagdes do objeto, condigdes, quantidades e valores estimados:

GRUPO
Detalhamento dos Itens .
LOTE Unidade de QUANTIDADE PRECO REFERENCIAL (METODOLOGIA) MEDIANA
— — . . .| QUANTIDADE
1 Solugdes Tecnolégicas | Medida/Afericdo DE MESES | MEDIANA MENSAL MEDIANA MEDIANA
(Licenciamento/subscri¢do) UNITARIO MENSAL ANUAL
1 Portal Centralizado de Usudrio/Més 12 12 RS 17.000,00| R$ 204.000,00 | RS 2.448.000,00
Gestdo da LGPD
, Bloco de 25
2 | Modulode Governanca de Bases de 7 12 RS RS 385.000,00 | R$ 4.620.000,00
Dados " 55.000,00
Dados/Més
, . Bloco de 25
3 | Modulode Privacidade de Bases de 3 12 RS R$ 159.000,00 | R$ 1.908.000,00
Dados " 53.000,00
Dados/Més
, Bloco de 25
4 | Modulode Seguranca de Bases de 3 12 RS R$ 159.000,00 | R$ 1.908.000,00
Dados . 53.000,00
Dados/Més
Bloco de 25 RS
5 Gest3o de Atendimento Bases de 2 12 RS 80.000,00 RS 960.000,00
~ 40.000,00
Dados/Més
Solucdo de Teste de Bloco de 500 RS RS
6 Penetragdo Endpoints/Més 15 12 81.594,00 RS 1.223.910,00 14.686.920,00
Solugdo de Teste de Bloco de 10 RS
7 Penetragdo Dominios/Més 15 12 4.000,00 RS 60.000,00 RS 720.000,00
g | Solugdo de Anonimizagdo / Unidade 3 12 RS R$ 243.000,00 | R$ 2.916.000,00
Criptografia 81.000,00 U T
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RS RS RS
VALOR TOTAL DO LOTE 384.594,00 2.513.910,00 30.166.920,00
LOTE DESCRITIVO SERVICOS
2 ESPECIALIZADOS
1 | Servico deitlgnnﬁlintacao do Unidade 3 12 RS 15.277,78 R$45.833,33 | RS  549.999,96
Servico de Implantagdo dos Unidade (por
2 itens 2,3,4,5,6,7e 8 médulo, até 4) 18 12 RS 13.888,89 RS 250.000,00 RS 3.000.000,00
Servigo de Hospedagem em Bloco de 25
3 ¢ pedag Bases de 11 12 R$ 20.000,00 R$ 220.000,00 | R$ 2.640.000,00
Nuvem .
Dados/Més
Servigcos de Customizagdo e
) UST sob RS
4 DesenvoIV|m~ento de demanda 5000 12 RS 41,67 RS 208.333,33 2.499.999,96
Integracdes
Servico de Mapeamento e UST sob
5 Andlise de Processos de 5000 12 RS 41,67 RS 208.333,33 | RS 2.499.999,96
. . demanda
Negocio
6 Transferéncia de Turma de até 20 6 12 RS 2.916,67 R$ 17.500,00 | R$ 210.000,00
Conhecimento Alunos
Acesso a Plataforma EAD
7 para Seguranca da Aluno/Més 450 12 RS 100,00 RS 45.000,00 RS 540.000,00
Informacgdo
R$
VALOR TOTAL DO LOTE RS 52.266,67 RS 994.999,99 11.939.999,88
RS
VALOR TOTAL DO GRUPO RS 436.860,67 R$ 3.508.909,99 42.106.919,88
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1.1. O detalhamento do servigo compreende as especificages e condigdes:

LOTE 1 — SOLUCHES TECNOLOGICAS (LICENCIAMENTO/SUBSCRICAO)

ITEM 1 - PORTAL CENTRALIZADO DE GESTAO DA LGPD

1. Caracteristicas Gerais

1.1 A Solugdo deverd ser fornecida em nuvem, na modalidade SaaS — Software as a Service, para atender os requisitos de
privacidade e seguranca.

1.2 Todas as funcionalidades da solu¢do que dependam de interagdo com CONTRATANTE/usuario devem ser disponibilizadas via
interface/aplicagdo web sem necessidade de instalagdo de agentes ou conectores nas maquinas dos usudrios ou em servidores da
CONTRATANTE (Banco de Dados, File Server etc.). Ndo serdo aceitas solu¢gdes CONTRATANTE/servidor.

1.3 Ndo deve haver a necessidade de instalagdo e nem de utilizacdo de plug-ins nos navegadores para a execugdo da camada
CONTRATANTE da aplicagdo web.

1.4 A aplicagdo/interface web deve rodar nas vers&es atuais dos principais navegadores de Internet existentes no mercado a época
da instalagdo da solugdo e deve garantir compatibilidade com as suas novas versdes. Por "principais navegadores de Internet"
considere-se, no minimo, os seguintes: Microsoft Edge (classico e baseado no Chromium), Mozilla Firefox e Google Chrome,
independentemente do sistema operacional utilizado (Windows, MAC OS, Linux etc.).

1.5 A solugdo devera ser compativel com os navegadores das plataformas de dispositivos mdveis: Android e iOS - web
adaptativo/responsivo. Alternativamente, podera ser atendido via aplicativo mével para as plataformas citadas (app).

1.6 A solugdo deve fornecer mecanismos para integragdo sincrona e assincrona com aplicagdes da CONTRATANTE incluindo RESTful
e SOAP APIs, assim como requisicoes de APl GET, PUSH, PULL etc.

1.7 A solugdo deve fornecer integracdo com servico de e-mail, devendo ser utilizado servidor SMTP/POP/IMAP provido pela
empresa.

1.8 A solucdo deve permitir a capacidade de se personalizar, no minimo:
a. Fundos e banners;

b. Menu e ferramentas de navegagao;

¢. Campos, formuldrios e tabelas;

d. Cor do texto, fonte e tamanho;

e. Infogréficos, Graficos e painéis;

f. Alertas e notificagdes;
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g. A solucdo deve permitir a integragdo de sistemas de terceiros e recursos de migra¢do de dados. A solugdo deve fornecer uma
variedade de técnicas de integracdo, incluindo:

e Webservices;

e JDBCG;
e LDAP;
e Excel;
e CSV;

e E-mail.

1.9 A solugdo também deve usar tecnologias padrdo da industria, como SOAP, REST ou WSDL. Além disso, as integracdes de APl e
de linha de comando devem ser possiveis usando um MID Server (Middleware/Barramento). Todo o trafego de Webservices deve
ser encriptado com TLS.

1.10 A plataforma deve ser baseada em arquitetura orientada a servigos (SOA), na qual todos os objetos de dados podem usar os
Webservices para acessar a integragdo bidirecional de nivel de dados.

1.11 A solugdo devera possuir ferramenta de criagdo de formularios e relatérios, a fim de personalizar a inser¢do de informacgoes e
controles de acordo com a necessidade do CONTRATANTE, sem a necessidade de programacdo ou alteracdo do cédigo fonte.

1.12 A plataforma deve ser baseada em Arquitetura Orientada a Servigos (SOA), na qual todos os objetos de dados podem usar os
Webservices para acessar a integragdo bidirecional de nivel de dados.

1.13 A plataforma deve oferecer uma interface rica (Rich interface) para carregar dados externos usando conjuntos de importagdo
de vdrias fontes de dados, como HTTPS, FTPS e SCP usando formatos de arquivo, como XML, CSV e Microsoft Excel XLS.

1.14 A solugdo deve suportar a governanga dos dados pessoais de organizagdo hierdrquicas, tais como o6rgdos de um
estado/municipio ou empresas de um grupo empresarial, permitindo que a gestdo dos dados.

1.15 A solugdo deve suportar a governanga dos dados pessoais de organizagdes hierarquicas, tais como 6rgdos de um estado ou
empresas de um grupo empresarial, permitindo que a gestdo dos dados pessoais destas empresas seja centralizada, parcialmente
distribuida, totalmente distribuida ou variagdes dessas configuragGes, de acordo com as necessidades do CONTRATANTE. Deve
atender, no minimo, aos seguintes cendrios:

a. Uma organizagdo central pode gerir todos os dados pessoais das organiza¢des do grupo/érgios de governo;

b. Cada organizagdo pode administrar os dados pessoais do qual é controladora, porém, a organizagado central tem visibilidade dos
processos comuns e pode ter visibilidade sobre os dados pessoais compartilhados entre as organizagGes do grupo;

c. Deve ser permitindo que uma ou mais organiza¢bes tenham uma gestdo dos dados pessoal totalmente independente da
organizagao central;

d. Que as organizagbes controladoras, participantes da hierarquia, possam emitir relatdrios de consulta sobre a existéncia de dados
pessoais sob sua responsabilidade e que estejam sob custddia de operadores que fagam parte da mesma hierarquia;

e. Por questdes de seguranca, a solugdo deverd suportar a instalagdo dos componentes que necessitam acessar as bases de dados
ou dados ndo estruturados da contratante, tais como data discovery, no datacenter da CONTRATANTE (on premises), em servidores
com sistemas operacionais Windows em suas versdes mais recentes, ou Linux, nas distribuicGes mais utilizadas no mercado em
suas versdes mais recentes. A conexdo da plataforma em nuvem com estes servidores de data Discovery devera ser realizada por
conexdo segura e criptografada.

1.16 A CONTRATANTE sera responsdvel por fornecer a infraestrutura de rede, processamento, armazenamento, bancos de dados e
licenciamento dos sistemas operacionais utilizados. Todas as demais licengas necessdrias ao funcionamento da solugdo deverao ser
fornecidas pela CONTRATADA na modalidade Saa$ (Software as a Service).

1.17. PADROES DA SOLUCAO

1.17.1. Todos os aplicativos deverdo ser criados em uma Unica plataforma do CONTRATANTE;

1.17.2. Acesso e interface com o CONTRATANTE da Web - sem a necessidade de aplicativo ou agente local;
1.17.3. Base de dados Unica;

1.17.4. A solugdo deve fornecer alta disponibilidade avangada (AHA) em clusters. Os recursos de disponibilidade devem incluir:
1.17.4.1. Possibilidade de redundéncia total;

1.17.4.2. Tolerancia ao erro;

1.17.4.3. Balanceamento de cargas nos servidores;

1.17.4.4. Monitoramento de desempenho;

1.17.4.5. Processo de failover;

1.17.4.6. Backup (Full) e recuperagdo de desastres;

1.17.4.7. Plano de continuidade de negdcios.
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1.17.5. A solugdo deve permitir recursos de personalizagdo para a solugdo proposta. No minimo, a solugdo selecionada deve incluir
a capacidade de personalizar:

1.17.5.1. Tema geral (cores, logotipos e imagens);
1.17.5.2. Fundos e banners;

1.17.5.3. Menu e ferramentas de navegagao;

1.17.5.4. Campos, formuldrios e tabelas;

1.17.5.5. Cor do texto, fonte e tamanho;

1.17.5.6. Exibir lista;

1.17.5.7. Site completo;

1.17.5.8. Ul para login, home ou paginas de pesquisa;
1.17.5.9. Infogréficos, Graficos e painéis;
1.17.5.10.Alertas e notificagbes;

1.17.5.11.Automacao de fluxo de trabalho;
1.17.5.12.Integragdo do sistema.

1.17.6. A solugdo deve habilitar e suportar a escalabilidade. No minimo, a solugdo selecionada deve incluir:
1.17.6.1. Servidores de aplicativos agrupados em cluster;
1.17.6.2. Balanceamento de carga moderno;

1.17.6.3. Teste de escalabilidade;

1.17.6.4. Tempo de resposta do sub-segundo;

1.17.6.5. Nenhuma interagdo entre nos de cluster;
1.17.6.6. Ambientes multiprocessador / multi-ntcleo;
1.17.6.7. Compressao de dados;

1.17.7. A solugdo deve apresentar controles de seguranca e de operagdes. No minimo, a solugdo deve prever:
1.17.7.1. Active Directory / LDAP;

1.17.7.2. Autenticagdo e inicio de sessdo Unico;
1.17.7.3. Auditoria e logs do sistema;

1.17.7.4. Seguranca das comunicagées;

1.17.7.5. Separagdo de empresas e de dominio;
1.17.7.6. Seguranga contextual;

1.17.7.7. Criptografia e integridade de dados;

1.17.7.8. Firewalls e balanceadores de carga;

1.17.7.9. Sistemas de prevengao de intrusdo;
1.17.7.10.Seguranga e redundancia da rede;
1.17.7.11.Controles fisicos de seguranca;
1.17.7.12.Controles de acesso baseados em fungdes;
1.17.7.13.Seguranga da camada de transporte;
1.17.7.14.Teste de penetracdo;
1.17.7.15Vulnerabilidade e gerenciamento de patches;
1.17.7.16.Governanga e politicas.

1.17.8. A solugdo deve permitir a integracdo de sistemas de terceiros e recursos de migra¢do de dados. A solugdo deve fornecer
uma variedade de técnicas de integracao, incluindo:

1.17.8.1. Webservices;
1.17.8.2. JDBC;
1.17.8.3. LDAP;
1.17.8.4. Excel;
1.17.8.5. CSV;
1.17.8.6. E-mail.

1.17.9. A solugdo devera usar tecnologias padrdo da industria, como SOAP, REST Ou WSDL. Além disso, as integra¢des de APl e de
linha de comando devem ser possiveis usando um MID Server (Middleware/Barramento). Todo o trafego de Webservices deve ser
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encriptado com TLS.

1.17.10. A solugdo devera ser baseada em arquitetura orientada a servicos (SOA), na qual todos os objetos de dados podem usar os
Webservices para acessar a integragdo bidirecional de nivel de dados.

1.17.11. Além disso, a solucdo devera oferecer uma interface rica (Rich Interface) para carregar dados externos usando conjuntos
de importagdo de varias fontes de dados, como HTTPS, FTPS e SCP usando formatos de arquivo, como XML, CSV e Microsoft Excel
XLS.

1.17.12. A solugdo devera possuir processo de atualizagdo de novas versdes. No minimo, a solugdo selecionada deve incluir:

1.17.13. AtualizagGes automaticas de novas versGes contendo novas funcionalidades para CONTRATANTEs entregues varias vezes
por ano com étima qualidade e estabilidade;

1.17.14. Novas versdes e hotfixes/patchs;
1.17.15. Capacidade de confirmar uma atualizagdo e configurar a notificacdo de atualizagdo;
1.17.16. Atualizar o histérico e as ferramentas de monitoria de progresso da atualizagdo;

1.17.17. Possuir histérico online de notas de versdo para todas as versdes anteriores do produto.

1.18. REQUISITOS DE USABILIDADE PARA A EQUIPE DE PRIVACIDADE

1.18.1. A interface de uso e facilidades de manuseio da solucdo sdo essenciais para que a experiéncia dos usudrios e sua
produtividade sejam as melhores possiveis e para que as pessoas consigam extrair da plataforma os recursos e beneficios
esperados para facilitar seu trabalho, executar atividades do dia a dia e gerenciar suas atribuicdes de forma integrada com outros
processos e procedimentos de gestdo do CONTRATANTE , Neste sentido, sem a necessidade de programacao, a solugdo devera:

1.18.1.1. Possuir uma mesma interface (Ex.: estilos de menus, listas e telas de registros, graficos, dashboards, relacionamento de
registros etc.) de navegacdo e uso em todos os fluxos de trabalho, processos e aplicagbes que sejam automatizadas dentro da
solugdo.

1.18.1.2. Permitir inserir quantidade ilimitada de anexos em registros de trabalho, fluxos de trabalho e processos automatizados na
solugdo.

1.18.1.3. Opcionalmente, admite-se a utilizacdo de aplicagdes ndo nativamente WEB unicamente do lado dos operadores, ndo
sendo admitido do lado do usuario final, para funcionalidades como desenvolvimento de modelos (formularios, relatérios,
diagramas de fluxos, calenddrios, catdlogo), exclusivamente para aquelas que dependem de tecnologias que deixaram de ser
suportadas por navegadores, devendo-se, ainda assim, serem invocadas pela WEB sem necessidade de instalagdo prévia de
qualquer aplicativo, mantendo-se toda a operagdo restante possivel através de ambiente WEB.

1.18.1.4. A solugdo deverd possuir interface de acesso totalmente WEB para todas as funcionalidades (administracdo e uso).

1.18.1.5. A solugdo devera possuir interface de acesso e todas suas telas de administragdo e uso em idioma portugués padrdo
Brasil.

1.18.1.6. A solugdo devera possuir interface amigdvel e intuitiva para os usuarios e administradores.

1.18.1.7. A solugdo devera permitir ser operada em navegadores Internet Explorer, Microsoft Edge, Mozilla Firefox, Google Chrome
e Safari.

1.18.1.8. A solugdo deverd permitir acesso controlado a solugdo por meio de usuario e senha e com autenticagdo utilizando
servicos de Diretérios LDAP e Microsoft Active Directory-AD.

1.18.1.9. A solugdo devera permitir a adequacgdo de menus da interface de atendimento para cada operador, permitindo que o
operador organize seus menus com os principais links que utiliza dentro da solugdo.

1.18.1.10.A solugdo devera permitir a criagdo de menus especificos paras as aplicagdes e automatizagdes de fluxos de trabalho e
processo do CONTRATANTE, desenvolvidos na solucgdo.

1.18.1.11.A solugdo deverd permitir o desenvolvimento de formuldrios, sem a necessidade de programacgao e diagramacao, para a
inclusdo, exclusdo e alteragdo de campos escolhidos.

1.18.1.12.A solugdo devera possuir interface de lista de registros de qualquer processo ou fluxo de trabalho da solucgdo, seja nativo
ou criado para O CONTRATANTE, totalmente customizavel, permitindo adicionar, remover ou alterar a ordem das colunas no grid de
visualizagdo de registros.

1.18.1.13.A solugdo deve permitir a consulta global por texto livre, pesquisando em textos de eventos, registros e agGes.

1.18.1.14.A solugao deve permitir a criagdo de pesquisas e listas de registro sem a necessidade de programacgdo e alteracao de
codigo fonte, inclusive por operadores ndao administradores da solugao, a partir da definicdo dos critérios de pesquisa que devem
ser aplicados sobre qualquer campo de um registro de evento.

1.18.1.15.A solugdo devera permitir que consultas personalizadas a base de dados podem ser criadas e gravadas para uso posterior
pelos times de suporte e gestdo, fazendo uso das listas e grids para a apresentagdo dos resultados.

1.18.1.16.A solugdo devera permitir aos usuarios inserir e remover quantas colunas forem necessdrias em sua lista e grids, desde
que estas estejam na tabela de banco de dados ao qual estdo sendo listados os registros.

1.18.1.17.A solugdo devera permitir ordenar a lista de registros por qualquer das colunas do grid de visualizacdo, de A a Ze de maior
para menor, ou vice-versa.

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11215201&infra_sist... 16/44



29/01/25, 11:31 SEI/GOV-PI - 9985062 - SEAD_TERMO_DE_REFERENCIA

1.18.1.18.A solugdo devera permitir que as listas e grids de registros devem ser separados da janela de registro, permitindo
consultar dados de outros registros enquanto realizando um novo cadastro em outra janela, sem consumir mais de uma licenga de
uso por usuario conectado para este fim,

1.18.1.19.A solugdo deve permitir ser possivel atualizar manualmente as consultas exibidas nas listas e grids (Refresh) sem fechar
ou atualizar toda a janela atual do navegador.

1.18.1.20.A solugdo deve permitir abrir multiplas listas e grids em janelas diferentes e facilmente alternar entre elas, utilizando
apenas uma licenga de uso por usudrio.

1.18.1.21.0 acesso as listas e grids, assim como as informagdes disponiveis, deve ser controlado por permissdes de acesso e perfis
de usuario, garantindo que cada usudrio somente visualize as informag0es as quais tem acesso.

1.18.1.22.A solugdo devera permitir criar filtros, inclusive com a combinagdo de mais de um parametro de filtro, na lista de registros
em qualquer das colunas disponiveis na tela.

1.18.1.23.A solugdo devera permitir que usuarios realizem pesquisas e filtros avangados.
1.18.1.24.A solugdo deverd permitir que os usudrios exportem para arquivos formato Excel, CSV e XML.

1.18.1.25.A personalizagdo de listas e grids ndo devem depender de um usuario administrador, sendo facultado a qualquer outro
operador a criagdo de suas proprias listas e grids, ndo estando restrito as listas e grids originalmente disponiveis na aplicagdo ou
disponibilizadas pelos administradores.

1.18.1.26.A solugdo deverd permitir a alteragdo de registros, inclusive alteragGes em lote (varios registros), na prépria tela de
visualizacdo de registros e grid da solugao.

1.18.1.27.A solucdo deve possuir recurso que permita aos operadores fazer a listagem de todos os registros em sua fila ou fila de
grupos de solugdo a que pertence, combinando registros de incidentes, requisices, mudancas e tarefas de processos.

1.18.1.28.A solugdo deverd permitir o relacionamento de tabelas de bancos de dados criadas para automacgdo de aplicagdes,
processos e fluxos de trabalho do CONTRATANTE, com tabelas e bancos de dados nativos da solugdo, sem a necessidade de
programacdo ou alteragdes do cédigo-fonte.

1.18.1.29.A solugdo devera permitir o relacionamento entre registros de processos, projetos, aplicagdes e fluxos de trabalho
automatizados na solu¢do, sem a necessidade de programacao ou alterages do codigo-fonte.

1.18.1.30.A solugdo devera prover recursos que possibilitem a parametrizagdo de regras para aprovacGes de fluxos de trabalho,
processos, requisigdes e outros registros da solugdo, com base nas regras de negocio do CONTRATANTE, sem a necessidade de
alteracdo do cédigo-fonte.

1.18.1.31.A solucgdo devera permitir configurar aprovagdo em fluxos trabalho no minimo com as seguintes regras para andamento
do fluxo, sem necessidade de programacdo ou alteragdes do codigo-fonte:

1.18.1.32.Aprovagao por um usuario especifico;

1.18.1.33.Aprovacgao por conjuntos de usudrios e regras especificas para sequéncia de aprovagao;
1.18.1.34.Aprovagao pelo gerente de um grupo solucionador;

1.18.1.35.Aprovacao pelo gerente do solicitante;

1.18.1.36.Aprovagdo de acordo com o cargo e a estrutura de cargos da organizagdo de forma recursiva (independentemente da
quantidade de niveis ascendentes) e dinamica (ndo atrelado a usuario especifico);

1.18.1.37.Aprovagao por quantidade definida de pessoas em um grupo de solugdo;
1.18.1.38.Aprovagao por varios grupos de solucdo;
1.18.1.39.Aprovacao por grupos de solugdo juntamente com usudrio especifico.

1.18.1.40.A solugdo devera permitir a configuragdo, sem alteracdo de codigo-fonte, para aprovagdes que ndo se enquadram no
subitem anterior.

1.18.1.41.A solucgdo deverd permitir atribuir a um usuario ou grupo de usudrios especifico, o acesso a abertura, modificacdo e
fechamento de registros.

1.18.1.42.A solugdo deverd permitir a delegacdo de responsabilidades, papéis e fungdes dentro da solugdo, para fins de substituigdo
tempordria do usudrio principal.

1.19. INTEGRAGAO, INDICADORES E PAINEIS

1.19.1. A Contratada devera realizar, para dados estruturados, o data Discovery, integracdo com portal do titular e gestdo juridica
(Data Mapping), seguindo a Politica de Gestdo e Governanga de Dados Corporativo da Contratante, considerando todas as bases de
dados utilizados pela Contratante, devendo gerar as seguintes informacgGes.

1.19.2. Dashboard com o resultado do Data Discovery informando quantidade de banco de dados por tecnologia;
1.19.3. Dashboard com o resultado do inventario de servidores analisados (Discos, memoria, Ethernet, etc.);

1.19.4. Dashboard com o resultado do Data Discovery por banco de dados, informando quais bancos de dados possuem dados
pessoais e/ou sensiveis e a quantidade de colunas que contem cada dado em cada banco de dados.
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1.19.5. A Contratada deverd realizar, para dados ndo estrutuados, o data discovery, data mapping, integragdo com portal do titular,
seguindo a Politica de Gestdo e Governanga de Dados Corporativo da Contratante, considerando todas os repositdrios de dados nao
estruturados utilizados pela Contratante, devendo gerar as seguintes informacgdes.

1.19.6. Dashboard com o resultado do Data Discovery informando quantidade de documentos com dados pessoais e/ou sensiveis;
1.19.7. Permitir criar graficos e relatérios com o resultado do Data Discovery;

1.19.8. Dashboard com o resultado do Data Discovery por repositério, informando quais diretérios/servidores possuem dados
pessoais e/ou sensiveis e a quantidade de dados por tipo (CFP, RG, NOME, etc.).

1.19.9. As integragOes deverdo ser sugeridas pela CONTRATADA, permitindo que a CONTRATANTE possa estruturar papéis
necessarios para gestdo de informacgGes; definicdo da estratégia de dados das areas de negécio; cesta de indicadores que permita:

1.19.10. Medir objetivamente a maturidade das areas de negdcio e Tl quanto a disciplinas de gestdo de informagdes;
1.19.11. Medir qualidade das informagdes;

1.19.12. Eficiéncia e eficdcia dos processos de governanga e gestdao dedados;

1.19.13. Engajamento das areas de negdcio e TI.

1.19.14. A solugdo deverd permitir a criagdo de painéis gerenciais utilizando técnicas e softwares de B.l. Nativa da prépria
ferramenta da Contratada para a construgdo de visdes analiticas e gerenciais de todos os mddulos previstos na plataforma. Neste
caso, a Contratada ficard com a responsabilidade pelo desenvolvimento, sustentagdo, construgdo e apresentagdo dos dados. Além
disso, devera ser fornecido um painel estratégico, onde serdo apresentadas e analisadas as informagdes de acesso.

1.19.15. Considerando que cada usudrio da solugdo possui necessidades de uma visdo gerencial de acordo com suas atividades e
processos de trabalho sdo fundamentais que a solugao permita ao préprio usudrio da solugao, sem apoio técnico especializado e de
forma intuitiva, criar seus painéis e dashboards de gerenciamento. Para isso, a solugdo devera:

1.19.16. Permitir a criagdo de painéis e dashboards com graficos de gestdo, de forma agil e intuitiva, sem a necessidade de
programacao e alteracdo do cédigo-fonte.

1.19.17. Permitir a criagdo de painéis e dashboards com graficos do tipo pizza, linha, colunas, barras e tabelas dinamicas, sem a
necessidade de programacdo e alteragdo do cédigo-fonte.

1.19.18. Permitir alteragdes de atributos de forma dindmica em graficos de gestdo, contidos em painéis e dashboards da solucéo,
possibilitando a alteragdo de eixos, titulo do grafico, legenda, escala, rétulos de dados, tamanho do gréfico, de forma gréfica na
solugdo e sem a necessidade de alteragdes do cddigo-fonte.

1.19.19. Permitir aos usudrios criarem seus proprios painéis e graficos dentro da solugdo e compartilharem com grupos ou usudrios
especificos da solugdo, permitindo gerenciar as permissdes de compartilhamento de acordo com os perfis de usudrios da solugao.

1.19.20. Permitir a criagdo de graficos com informagGes de diferentes entidades da solugdo, permitindo a sobreposi¢cdo e
cruzamento de informagGes e delimitagdo de linhas de tendéncia.

1.19.21. Permitir que a partir de qualquer grafico de gestdo, contido em painéis e dashboards da solugdo, o usuario possa clicar e
listar os registros relacionados com os dados contidos no grafico (funcionalidade drill down).

1.19.22. Permitir ao usudrio organizar os graficos e informagdes, em seus painéis e dashboards de gestdo, ajustando o layout e
conteudo do painel de acordo com suas necessidades.

1.19.23. Permitir aos usuarios a configuragdo de painéis e dashboards agrupados por assunto e independentes entre si.

1.19.24. Permitir ao usudrio organizar seus painéis e dashboards com listas de registros de seu interesse, possibilitando a escolha
de colunas, realizagdo de filtros e ordenagao da lista.

1.19.25. Permitir a criagdo de painéis e dashboards com graficos de gestdo a partir de qualquer coluna do banco de dados da
solugdo, sem a necessidade de programacao e alteracdo do codigo-fonte.

1.19.26. Permitir a geragao de relatdrios, impressdo e exportagdo para arquivos no minimo do tipo csv, html, pdf e xml.
1.19.27. Prover informagdo em “real-time” de maneira grafica por meio de dashboards.

1.19.28. Permitir configurar o envio automatico e agendado de relatérios e graficos gerenciais para grupos de usuarios ou usudrios
especificos.

1.20. GERENCIAMENTO DE SERVICOS, TAREFAS E INCIDENTES DE NORMAS DE PRIVACIDADE

1.20.1. A solugdo deve possuir nativamente suporte para os processos de gerenciamento de servicos de TIC a seguir. Para tanto, a
solugdo devera:

1.20.1.1. Permitir o registro de solicitacdes de servigos, por meio do portal de servigos ou de tela prépria de requisigdes de servigo.
1.20.1.2. Permitir gerenciar o ciclo de vida de requisi¢des de servigo.

1.20.1.3. Permitir vinculagdo de varias tarefas para o atendimento de em um mesmo registro de solicitagdo, inclusive para grupos
de atendimento diferentes;

1.20.1.4. Permitir configurar fluxos de trabalho diferentes para cada solicitagdo, conforme necessidade da CONTRATANTE.

1.20.1.5. Permitir aos atendentes a visualizagdo do fluxo de trabalho, a partir da tela do registro da solicita¢do.
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1.20.1.6. Atender aos requisitos de aprovacgao de fluxos de trabalho descritos neste documento técnico.

1.20.1.7. Permitir a realizagdo de atendimento da solicitacdo por fases, permitindo ainda a visualizacdo grafica das fases de
atendimento e situagdo atual.

1.20.1.8. Permitir a criagdo de modelos de requisicbes de servigco permitindo a reutilizagdo para configura¢do de outras requisi¢des.

1.20.1.9. Deve possuir uma visdo baseada em permissdes do requisitante dos servigos no catalogo que o usuario tem direito a
requisitar.

1.20.1.10.Deve automatizar o roteamento de requisicdes para a coleta das autoriza¢des apropriadas.

1.20.1.11.Deve permitir que o usuario submeta requisi¢des de servico, mantenha a visibilidade detalhada do cumprimento da
requisicao e acompanhe todo o ciclo de vida do cumprimento de sua requisicdo, sem a necessidade de entrar em contato com a
central de servigos para acompanhamento.

1.20.1.12.Deve permitir que indicadores de impacto, prioridade e urgéncia sejam atribuidos ao registro da Requisi¢do de Servico.
1.20.1.13.Deve orquestrar os processos de trabalho de requisicGes complexas através de tarefas sequenciais e paralelas.

1.20.1.14.Deve facilitar a geracdo de relatdrios de requisicGes de servigo pelo préprio usuario sem a necessidade de intervencdo de
administradores.

1.20.1.15.Permitir Integragdo com sistemas de e-mail padrdo de mercado, para envio de e-mails (alertas, notificagbes) de forma
automatica, ou manual (pelo operador), bem como troca de mensagens entre os profissionais da Tl ou outros usudrios da solugdo.

1.20.1.16.Deve permitir a criagdo de regras de negdcio para requisi¢oes especificas ou grupos de requisicdes, para automatizar
processos, tarefas e notificagdes.

1.20.1.17.Deve suportar a criagdo de Requisi¢Ges, a partir de registros de incidentes.

1.21. GERENCIAR FONTES E PROCESSAR DADOS

1.21.1. A solugdo deverd permitir que na tela principal de gerenciamento, o usuario devera poder executar as seguintes agoes:
1.21.2. Excluir - remove a fonte do processamento; isso serd removido dos resultados da pesquisa no devido tempo.

1.21.3. Recolher novamente - enfileira a origem para reprocessamento.

1.21.4. Reindexar - enfileira uma fonte ou item a ser reprocessado, com a verificagdo de alteragdes. Se forem encontradas
alteragGes, o item sera atualizado e reclassificado.

1.21.5. Reclassificar - enfileira uma origem ou item a ser reclassificado de acordo com as regras de classificagdo configuradas mais
recentes

1.21.6. Pausar - pausa temporariamente o processamento de uma fila
1.21.7. Retomar - retoma o processamento de uma fila pausada

1.21.8. Adicionar ao grupo - permite que uma fonte seja movida para um contéiner ldgico (grupo de origem), um grupo existente
ou um recém-criado.

1.21.9. A solugdo devera permitir, ao clicar no icone do gréfico, exibir estatisticas especificas da fonte escolhida, de maneira
semelhante ao painel principal.

1.21.10. A solugdo também devera possibilitar:

1.21.11. Alterar a fonte / grupo selecionando o icone "engrenagem"
1.21.12. Ver informagdes detalhadas selecionando o icone "i"
1.21.13. Navegar até a fonte selecionando o icone "link"

1.21.14. A solugdo também devera possibilitar que ao clicar em uma linha de origem exibird os dados rastreados diretamente
abaixo, com opgdes ligeiramente reduzidas. Cada linha de origem também mostra estatisticas em cache detalhando o nimero de
registros filho (Documentos) e o tamanho do contetdo rastreado (Tamanho).

1.21.15. A solugdo também devera possibilitar que ao clicar nos niveis possiveis na area de fontes, vocé pode percorrer toda a
estrutura do conteldo rastreado. Como alternativa, vocé pode usar icones para alternar entre a exibicdo estruturada (pai / filho) e
uma exibicdo plana que mostra todo o conteddo em uma fonte. Também é possivel filtrar a grade por:

1.21.16. Status da pagina
1.21.17. URL
1.21.18. Tipo (dividido entre tipos e arquivos de contéiner)

1.21.19. A solugdo devera permitir verificar a listagem de documentos encontrados através da listagem em tela e através de
relatério, contendo a localizagdo de origem.

1.21.20. A solugdo também devera possibilitar que cada um dos documentos possua um icone indicando o tipo de arquivo, além de
um link "InformagGes" que abrird um pop-up, permitindo que usuario visualize as propriedades, o texto e as classificagdes do
documento.
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1.21.21. A solugdo também devera possibilitar que cada documento também possua um status associado, mostrado em formato
numeérico. Ao clicar no nimero, sera exibida uma representagdo textual do status.

1.21.22. A solugdo deve permitir a gravacao de informacgGes de classificagdes no sistema, com o campo de metadados gerenciados
do SharePoint. Devera conter um indicador se a grava¢do foi bem-sucedida ou se a gravagdo falhar, com descricdo em texto
identificando a falha.

1.21.23. A solucdo também devera possibilitar que ao adicionar / gerenciar configuracdes de origem, as configura¢gdes mais usadas
sao exibidas por padrdo. Possibilitar configuragdes adicionais dependendo da fonte.

1.22. CAPACIDADES DE GERACAO DE RELATORIOS

1.22.1. A solugdo deve possuir uma area de gestdo da ferramenta possibilitando a emissdo de relatérios. O painel principal devera
possuir trés graficos de alto nivel, destacando o estado atual do processamento:

1.22.1.1. Progresso do documento - Uma exibicdo grafica da exibicdo principal de estatisticas, assim que o processamento estiver
concluido, os documentos serdo alocados para totalmente processado ou erros;

1.22.1.2. Tamanho do indice - mostra a porcentagem de cada tipo de fonte sendo processada: arquivos, SharePoint, SQL e fontes da
Web;

1.22.1.3. Cobertura de classificagdo - mostra a porcentagem de conteudo classificado, discriminada por tipo, e a porcentagem de
conteldo que ndo recebeu nenhuma classificagdo automatica.

1.22.2. A solugdo deve possibilitar filtrar e refinar a exibi¢do, procurar as areas que contém a maior quantidade de documentos
marcados com um termo especifico ou revisar apenas conteutdo especifico.

1.23. REQUISITOS DE SEGURANCA

1.23.1. A solugdo deve permitir a autenticagdo através do AD ou LDAP local da organizagao;

1.23.2. A solugdo deve permitir a criagdo de um login interno apenas se a conta existir no AD ou LDAP da organizagao;

1.23.3. A solugdo deve possuir mecanismo parametrizavel de bloqueio da sessdo e/ou logout automatico por tempo de inatividade;
1.23.4. A solugdo deve prover mecanismo de segundo fator de autenticagdo;

1.23.5. Todas as funcionalidades da solugdo devem ser acessiveis através de um Unico login, sem necessidade de criacdo de logins
adicionais;

1.23.6. A solucgdo deve realizar o registro (logs) de todas as atividades ou tentativas de login/logout, registrando, no minimo, a
identificacdo do usuario, computador, data, hora e endereco IP utilizados;

1.23.7. A solugdo deve ter a funcionalidade de criagdo de perfis de Controlador, Juridico, Tl (usuarios administradores/aprovadores)
e de usuario da plataforma, permitindo a criagdo desses papéis de acordo com as necessidades da contratante. Ndo podera existir
limitagGes de usudrios preenchedores na plataforma.

1.23.8. Um perfil de acesso devera ser composto de uma ou mais funcionalidades e/ou de um ou mais grupos;

1.23.9. A solugdo deve permitir a geracdo dos logs das atividades de administracdo da ferramenta e logs das atividades dos
usuarios, para fins de auditoria;

1.23.10. A solugdo deve permitir a consulta, pesquisa e gera¢do de relatérios a partir dos logs de auditorias, conforme os itens de
logs de auditoria especificados nesta se¢do;

1.23.11. A solugdo deve oferecer suporte para acesso de usuarios externos, tais como fornecedores;

1.23.12. A criagdo de acesso para usudrios externos deve ser controlada pelos administradores da solucdo, de forma que a
identidade do usudrio externo possa ser verificada antes da liberagdo do acesso;

1.23.13. A plataforma da solugdo deve possuir recursos para garantir a seguranga das informag¢des em transito e em repouso;
1.23.14. Quanto aos requisitos de seguranga da aplicagdo, a solu¢cdo deve atender, no minimo, aos requisitos de seguranca do
framework OWASP;

1.23.15. Pré-requisitos para o ambiente SaaS:

1.23.16. O fabricante deve possuir em seu site evidéncias de que possui a certificacdo ISO/IEC 27017:2015;
1.23.17. O fabricante deve possuir em seu site evidéncias de que possui a certificacdo ISO/IEC 27001:2013;
1.23.18. O fabricante deve possuir em seu site evidéncias de que possui a certificacdo ISO/IEC 27018:2019;
1.23.19. O fabricante deve possuir em seu site evidéncias de que possui a certificacdo ISO/IEC 27701:2019;
1.23.20. O fabricante deve possuir em seu site evidéncias de que possui o relatério SSAE 18 SOC 1 e SOC 2;
1.23.21. A solucdo deve fornecer alta disponibilidade avancada (AHA) em clusters;

1.23.22. O fabricante deve atender ao Padrdo BSI Cloud Computing Compliance Controls Catalog (C5);
1.23.23. O fabricante deve possuir em seu site evidéncias de que possui a Certificagdo Cyber Essentials Plus;

1.23.24. O fabricante deve possuir reconhecimento de Privacidade da APEC para Processadores (PRP)
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1.23.25. O fabricante deve possuir ASD IRAP avaliado para servigos em nuvem OFICIAIS E PROTEGIDOS
1.23.26. O fabricante deve possuir deve ter Relatério SOC 2 + HITRUST
1.23.27. O fabricante deve possuir deve ter Certificagdo Cyber Essentials Plus
1.23.28. Os recursos de alta disponibilidade devem incluir, mas ndo se limitar a:

1.23.29. 99,8% de disponibilidade ou mais;

1.23.30. Centros de dados (Datacenters) espelhados localizados em territdrio nacional;
1.23.31. Redundancia total;

1.23.32. Tolerancia ao erro;

1.23.33. Balanceamento de cargas nos servidores;

1.23.34. Monitoramento de desempenho;

1.23.35. Processo de failover — RTO de 2 horas e RPO de 1 hora, no méximo;

1.23.36. Backup (Full) e recuperacgdo de desastres;

1.23.37. Plano de Continuidade de Negdcios.

1.24. INTERFACE MOBILE PARA A EQUIPE DE PRIVACIDADE

1.24.1. A velocidade exigida pelo negdcio, tanto em operagdes de Privacidade, quanto em operagdes de negdcio do CONTRATANTE,
também exige que Gestores, Técnicos e outros atores em processos e procedimentos, tenham a facilidade de uso e mobilidade para
interagir com os processos da organizagdo. Para tanto, é fundamental que a solugdo disponibilize meios praticos e modernos de
interacdo das pessoas com suas funcionalidades por meio de dispositivos moveis. Com isso, sema necessidade de programacdo, a
solucdo devera:

1.24.1.1. Ser responsiva para dispositivos moveis podendo ser operada por meio de aplicativos mobile que opere nos sistemas
operacionais Android, I0S e Windows Phone.

1.24.1.2. Possuir funcionalidades, para usudrios e operadores solucionadores, que permitam interagées com aplicagGes, processos
e fluxos de trabalho automatizados;

1.24.1.3. Poder tomar decisOes e realizar agdes que possam afetar o fluxo de um workflow;
1.24.1.4. Poder visualizar e adicionar anexos;

1.24.1.5. Poder acessar menus configurados e personalizados na solugdao WEB;

1.24.1.6. Possuir chat e mensagens instantdneas entre usuarios da solugdo;

1.24.1.7. Possuir notificagdes do tipo push.

1.25. REQUISITOS DO MODULO DE ATENDIMENTO AOS DIREITOS DOS TITULARES

1.25.1. A solugdo deve ter capacidade para receber, processar e registrar uma solicitagdo de acesso dos titulares de dados;
1.25.2. A solugdo deve permitir fluxos de atendimento distintos e configuraveis para cada tipo de solicitagdo;

1.25.3. A solugdo deve permitir alterar ou definir outro fluxo de atendimento durante a execugdo de uma solicitagao;

1.25.4. A solugdo deve possuir um portal seguro onde o titular de dados pode entrar e visualizar o status do(s) seu(s) pedido(s)
submetido(s), validando a identidade do titular;

1.25.5. A solugdo deve fornecer recursos de atribuicdo automatica e retribuicdo conforme necessdrio para cada ticket de solicitagdo
de titulares;

1.25.6. A solugdo deve dispor de funcionalidade para selecionar e estender a solicitagdo do titular de dados;

1.25.7. A solugdo deve possuir fluxos de trabalho personalizdveis para processar todos as solicitagdes de titulares recebidos;
1.25.8. A solugdo deve possuir a funcionalidade de atribuir subtarefas dentro de uma solicitacdo de titulares;

1.25.9. A solugdo deve possuir formularios web personalizdveis onde os titulares de dados podem enviar seus pedidos;

1.25.10. A solugdo deve permitir que os titulares de dados possam enviar anexos nos formuldrios de solicitagdes, objetivando
ajudar na verificagcdo de sua identidade;

1.25.11. A solugdo deve possuir um painel de controle central para mostrar todas as solicitagdes recebidos em uma fila facil de
gerenciar;

1.25.12. A solugdo deve registrar através de um numero de protocolo todas as atividades realizadas, permitindo rastrear o titular
em cada solicitacao;

1.25.13. A solugdo deve gerenciar e monitorar o tempo restante para cada solicitagdo ser atendida, além dos SLA definidos no
workflow de aprovagdo da solicitagdo, notificando o Controlador sempre que um SLA ndo for cumprido;

1.25.14. A solugdo deve fornecer protocolos de comunicagdo seguros com o titular de dados em relagdo ao seu pedido;
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1.25.15. A solugdo deve fornecer modelos pré-definidos a serem usados para comunicagdo com um titular de dados referentes ao
seu pedido, conforme os requisitos de Privacidade;

1.25.16. A solugdo deve possuir recursos de geracao de relatérios personalizados;
1.25.17. A solugdo deve registrar a entrega e o resultado de cada solicita¢do do titular de dados;
1.25.18. A solugdo deve registrar o fluxo, tempo e os fatores associados para cumprir o atendimento de cada solicitagdo.

1.25.19. A solugdo deverd permitir a integracdo do portal do titular com os processos de Data Discovery de dados estruturados e
ndo estruturados, gerando as informagGes dos titulares de forma automatica. Devera permitir também a integracdo com os
processos de negdcio para busca de bases legais relacionadas ao titular.

1.25.20. A solugdo devera permitir definir no portal do titular o Controlador que sera responsavel pelo atendimento das solicitagdes
realizadas neste portal, sendo que um Controlador devera poder ser cadastrado em mais de um portal. No registro da solicitagdo
devera ser identificado de qual portal veio a solicitagdo para o Controlador.

1.26. GERENCIAMENTO DE NiVEL DE SERVICO PARA AS SOLICITACOES E ACOMPANHAMENTOS DOS DIREITOS DOS TITULARES

1.26.1. A configuragdo de niveis de servico adequados para todos os provedores de servigos internos e externos do CONTRATANTE
é vital para garantir que a qualidade na prestagdo de servicos esteja alinhada com as necessidades de negdcio. Para isso, a solugdo
devera:

1.26.1.1. Permitir a definicdo de parametros que sdo utilizados para definir o Service Level Agreement - SLA, tais como: por
CONTRATANTE, por servico, dentro de um calendario a que se aplica O SLA, meta de nivel de servigo relacionados ao SLA,
escala¢Oes automatizadas relacionadas ao SLA

1.26.1.2. Permitir a definigdo de critérios que possibilitem a associacdo de SLA a registros de atendimentos, incidentes, problemas,
solicitagdes de mudangas e fluxos de trabalho do CONTRATANTE, automatizados na solugdo

1.26.1.3. Permitir a definicdo de alertas com regras que viabilizem a emissdo de avisos de registros incidentes, problemas,
mudangas, solicitagdes de servigo, tarefas e atividades de fluxos de trabalho que estejam préximos de limites de SLA estabelecidos.

1.26.1.4. Manter um histdrico dos niveis minimos de servigo para acompanhamento de desempenho dos servigos.

1.26.1.5. Permitir a definicdo do tempo de duragdo para os niveis minimos de servi¢o ou percentual de disponibilidade de um item
de configuragdo.

1.26.1.6. Indicar quando o nivel de servigo ndo foi cumprido ou estd préximo do ndo cumprimento.
1.26.1.7. Permitir definigdo de multiplos SLA.
1.26.1.8. Permitir a criagdo de modelos de SLA para reutilizacdo e facilidade de configura¢do de novos servigos.

1.26.1.9. Possuir um repositério Unico com todos os registros de SLA, consolidando os Acordos de Nivel de Servico e Acordos de
Nivel Operacional.

1.26.1.10. Permitir o acesso seguro e controlado as informagdes do processo de gerenciamento de niveis de servigo e de SLA.
1.26.1.11. Permitir gerenciar o ciclo de vida de SLA.
1.26.1.12. Permitir anexar SLA & qualquer processo ou fluxo de trabalho do CONTRATANTE, automatizado na plataforma.

1.26.1.13.Implementar e seguir corretamente o fluxo de Gerenciamento de Niveis de Servigo conforme prescrito na biblioteca ITIL
V3.

1.26.1.14.Deverd ser capaz de monitorar automaticamente os tempos de resposta, resolucao e escalagao relacionados com SLA.

1.26.1.15.Deve permitir a configuracdo de contabilizacdo de SLA apenas em horarios definidos pelo CONTRATANTE, a exemplo da
necessidade de contabilizagdo de SLA apenas em horas Uteis.

1.26.1.16.Deve garantir o monitoramento dos prazos ndo apenas do SLA, firmado entre Tl e usudrios finais, mas também entre
equipes (OLA) e prestadores de servigo externos (UC).

1.26.1.17.A medigdo de prazos deve ser insumo para a composi¢do de indicadores graficos de performance, exibidos em painéis do
tipo dashboards.

1.26.1.18.Permitir que eventos sejam disparados através da integragdo com ferramentas de monitoramento e gerenciamento de
eventos e a contagem de seus prazos iniciados, para acompanhamento do atingimento dos limites definidos

1.26.1.19.Permitir emitir relatérios das métricas de SLA sem a necessidade de outra solugdo.
1.26.1.20.Deve permitir a automacdo da escalagdo e notificagdo, baseado nos tempos de resposta e resolugdo

1.26.1.21.Garantir a integragdo nativa entre o Gerenciamento de Niveis de Servigo com o Gerenciamento de Incidentes, Problemas
e Mudangas, garantindo que a execugdo de ag¢des siga tempos pré-definidos.

1.26.2. Deve ser capaz de alertar ao time e a gestdo, caso um evento exceda um numero especifico de atribui¢des e escalagGes.

1.27. BASE DE CONHECIMENTO SOBRE NORMAS DE PRIVACIDADE, POLITICAS, TERMOS E NORMAS

1.27.1. O gerenciamento do conhecimento de uma organizagdo é fundamental ndo so para sua agilidade na entrega de servigo, mas
também para a continuidade de seus servigos. Com isso, a solugdo devera:
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1.27.1.1. Possuir uma base de dados para armazenamento de artigos de conhecimento da organizagdo.
1.27.1.2. Permitir configurar e gerenciar o ciclo de vida de registros de artigos de conhecimento.
1.27.1.3. Possuir recursos de pesquisa de solugdes aos usudrios enquanto registram as solicitagGes;
1.27.1.4. Possuir recurso para busca indexada, apresentando solugGes para os atendentes;
1.27.1.5. Permitir classificar e atribuir categorias e pesos para o conhecimento;

1.27.1.6. Permitir a pesquisa de artigos de conhecimento nas telas de atendimento de registros dos processos de gerenciamento de
incidente, mudanca, problema, requisicdes.

1.27.1.7. Possuir campos de pesquisa de conhecimento, integrados com a base de conhecimento da solugdo, nas interfaces de
solicitagcdo e operagdo de aplicagOes, processos e fluxos de trabalho do CONTRATANTE.

1.27.1.8. Permitir gerenciar documentos de conhecimento estabelecendo prazos de validade e de revisao.
1.27.1.9. Permitir o gerenciamento de acesso de usuarios aos artigos de conhecimento.
1.27.1.10.Permitir inserir ou anexar imagens, videos e textos em documentos de conhecimento.

1.27.1.11.Permitir a criagdo, adicdo, manuten¢do e remogdo de artigos de conhecimento em uma estrutura definida e hierarquica
de conhecimento.

1.27.1.12.Permitir pesquisar através de palavras-chave ou frases inteiras.
1.27.1.13.Deve controlar o processo de aprovagdao de um documento, antes do mesmo ser publicado na base de conhecimento.

1.27.1.14.Deve permitir o ranking de uso das informa¢Ges de conhecimento e identificar as necessidades ndo atendidas por
conhecimento, de forma que o préprio usuario final possa classificar a utilidade (ou ndo) do artigo de conhecimento.

1.27.1.15.Deve possuir uma interface facil e iterativa para a consulta a base de conhecimento, tanto para o analista quanto para o
usuario final.

1.27.1.16.Possuir lista de perguntas frequentes (FAQS) para cadastrar informacgdes sobre problemas conhecidos, erros comuns,
rotinas e procedimentos, permitindo a categorizacdao das informacgdes inseridas.

1.27.1.17.Deve possibilitar rastrear, automaticamente, quantas vezes um artigo ou informagdo de conhecimento foi utilizado.

1.27.1.18.Deve apresentar a integra¢do nativa do Gerenciamento do Conhecimento com os demais processos (nativos da solugdo
ou implementados para atendimento de processos de trabalho), permitindo, por exemplo, mas ndo limitado, a associagdo de
documentos e artigos de conhecimento a eventos de Incidentes, Problemas e Mudangas.

1.28. BANCO DE DADOS DE GERENCIAMENTO DE CONFIGURAGAO - BDGC.

1.28.1. Quanto ao inventdario de ativos de tecnologia, gerenciamento de ativos e itens de configuracdo, mapeamento de modelos de
configuracdo de servicos e definicdo de linhas de base de configuracao, a solugdo devera:

1.28.1.1. Prover a descoberta de toda a infraestrutura, Itens de Configuracdo e seus respectivos relacionamentos de forma
automatica sem agentes instalados em ambiente on-premises ou em nuvem, para a popula¢do do BDGC.

1.28.1.2. Prover a descoberta dos servigos de negdcio "top down" e criar um mapa abrangendo todos os dispositivos, aplica¢Oes e
perfis de configuracdo referente a estes servicos de negdcio.

1.28.1.3. Possuir uma base Unica de gerenciamento de ativos e itens de configuragdo podendo gerenciar tais itens
independentemente da metodologia ou processo e que permita sua popula¢do de forma automatizada e manual.

1.28.1.4. Permitir inventariar e mapear servigos de negdcio hospedados em nuvem privada, publica, hibrida ou em recursos locais.

1.28.1.5. Permitir a configuragdo de informagdes de cada tipo de ativo, permitindo adicionar e remover campos de informagdes de
gestdo do ativo.

1.28.1.6. Permitir o acesso seguro e controlado a base de dados do gerenciamento da configuracdo.

1.28.1.7. Deve implementar e seguir corretamente o fluxo de Gerenciamento de Configuracdo e Ativos de Servico conforme
prescrito na biblioteca ITIL V3 e deve permitir no minimo:

1.28.1.8. Manter atualizadas caracteristicas da configuracdo de ativos;
1.28.1.9. Manter atualizadas caracteristicas da configuracdo de componentes de ativos;
1.28.1.10.Manter atualizados os relacionamentos entre ativos com possibilidade de representagdo grafica destes relacionamentos;

1.28.1.11.A representacgdo grafica do relacionamento entre ativos deve permitir o drilldown de informacgdes, para obter detalhes do
ativo, seus relacionamentos, seus usuarios, ou seus componentes.

1.28.1.12.Permitir a criacdo manual de itens de configuracdo a partir de modelos pré-definidos (templates), para agilizar o
preenchimento de informagdes e criagdo de relacionamentos entre ativos.

1.28.1.13.Permitir a criagdo livre de itens de configuragdo, para o registro e controle de itens que ndo se aplicam sob um padrao.

1.28.1.14.Permitir a criacdo manual de itens de configuracdo para aqueles tipos de ativos que ndo sejam eletronicamente
inventariaveis.
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1.28.1.15.Permitir o complemento de informag¢des de um ativo, que ndo puderam ser eletronicamente inventariadas ou que ndo
estavam disponiveis.

1.28.1.16.Permitir também o cadastro de itens ndo técnicos, como mobilidrio, equipamentos que ndo pertencam a TI, dentre
outros, sem prejuizo a capacidade de relaciona-los com outros itens, técnicos ou ndo, para a representacdo grafica dos
relacionamentos

1.28.1.17.Permitir o gerenciamento de todo o ciclo de vida do ativo, de acordo com as defini¢cGes da biblioteca ITIL V3 ou conforme
necessidades do CONTRATANTE.

1.28.1.18.Deve prover uma hierarquia de produtos que possua, pelo menos, uma classe, uma categoria, um tipo e seus itens.
Exemplo: Software > Aplicagbes de Escritério > MS Office > Licenga XYZ do MS Office 2010. Ou conforme necessidades de
personalizacdo do CONTRATANTE

1.28.1.19.Deve permitir a definicdo de atributos personalizadveis para itens de configuragdo, tais como, mas nao limitado, a nimero
de série, patrimodnio, versdo, localiza¢do, carga e taxa de depreciagdo.

1.28.1.20.Deve suportar a federagdo e reconciliacdo de dados com fontes de dados externas, para permitir manter as informagdes
de ativos em bases de dados distintas do BDGC.

1.28.1.21.0ferecer um conjunto minimo de relatérios gerenciais sobre itens de configuracdo, ativos e informagdes financeiras, para
facilitar os processos de auditoria do Gerenciamento da Configuragdo e permitir a criagdo de relatdrios e dashboards conforme as
necessidades do CONTRATANTE.

1.28.1.22.Deve permitir a rapida identificagdo, recuperacao e andlise de todas as Requisicdes de Mudanga associadas a um mesmo
item de configuragdo.

1.28.1.23.Deve permitir a rapida identificagdo, recuperagdo e analise de todas os registros de incidentes e problemas associados
um item de configuragdo.

1.28.1.24.Prover o inventario das informagdes de hardware de estagdes de trabalho e servidores tais como: processador(es),
memoria, placa m3e, interface(s) de rede, protocolos de rede, System BIOS, System Slots, portas de 1/0, Devices, Discos (fisicos e
légicos), file systems, recursos do sistema operacional, settings de regido, controladoras (IDE, SCSI, USB) e outros, além de permitir
a coleta e inserg¢do de dados de inventario a partir do uso de arquivos externos.

1.28.1.25.Possibilitar a coleta, em plataforma Windows e Linux (servidores de rede), dos servigos existentes e as informacgGes
associadas a estes (Status, descrigdo etc.).

1.28.1.26.Deve ter um BDGC centralizado, para acesso a partir de qualquer processo nativo da solu¢do ou fluxo de trabalho que
tenha sido automatizado na solugao.

1.29. REQUISITOS DO MODULO DE GESTAO DE CONSENTIMENTOS.
1.29.1. A Solugdo deve possuir um médulo para gestdo de consentimento para o tratamento de dados pessoais;

1.29.2. A gestdo do consentimento deve ser integrada aos demais mddulos da solugdo, de forma a permitir o controle de quais
processos/tratamentos usam consentimento, a finalidade do tratamento, quais dados e/ou dados sensiveis sdo tratados, o prazo de
validade do tratamento.

1.29.3. A solugdo devera possuir API’s para integracdo dos processos de negdcio da CONTRATANTE com o portal de consentimento
da plataforma, devendo ser via portal Web e Smartphone.

1.29.4. Em complemento ao item anterior, a solu¢do deve registrar os tratamentos de dados sensiveis e outras permissdes
realizadas através de consentimento;

1.29.5. Quando houver revogagdo de consentimento pelo titular, a solugdo deve notificar a necessidade de eliminagdo dos dados,
exceto nas excec¢Oes previstas no art. 16 (o titular deve ter sido informado quanto as exce¢des de exclusdo antes de fornecer o
consentimento);

1.29.6. A Solugdo deve ser capaz de identificar os titulares que estdo com o consentimento ativo e os titulares que solicitaram a
revogac¢do do consentimento;

1.29.7. A Solugdo deve controlar a validade do consentimento e solicitar novo consentimento ao usudrio em caso de expira¢do;

1.29.8. A solugdo deve permitir a solicitagdo de novo consentimento caso uma nova finalidade de tratamento ou compartilhamento
venham a ocorrer para os dados ja coletados;

1.29.9. A Solugdo deve permitir que aplicagdes da contratante possam consultar o prazo de validade do consentimento, conforme
técnicas especificadas no item 7.36.1;

1.29.10. A Solugdo deve permitir a consulta do histérico do consentimento concedido, por titular, data do consentimento, data da
revogacao do consentimento e sua finalidade. A consulta deve também ser disponibilizada ao titular pelo portal;

1.29.11. A Solugdo deve permitir realizar, no minimo, as seguintes consultas: quais processos ou atividades possuem consentimento
para uso de dados pessoais, quais sdo os sistemas que tratam esses dados, quais processo de negdcio possuem consentimento para
uso de dados pessoais, quantos titulares concederam o consentimento, e quantos titulares revogaram o consentimento;

1.29.12. A Solugdo deve fornecer um painel de controle central e recursos de relatdrios que permitam ao Controlador avaliar o
status, historico, estatisticas e informagdes relacionadas de forma a verificar e comprovar a conformidade com o uso do
consentimento para tratamento de dados pessoais e dados pessoais sensiveis realizados pela organizagao;

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11215201&infra_sist... 24/44



29/01/25, 11:31 SEI/GOV-PI - 9985062 - SEAD_TERMO_DE_REFERENCIA

1.29.13. A solugdo deve permitir a integracdo do modulo de consentimento com as aplicagdes da contratante através de API,
consolidando todos os consentimentos no portal da plataforma. A integracdo deve operar de forma bidirecional, permitindo que a
aplicagdo seja informada quando o titular revogar o consentimento através do portal;

1.29.14. A solugdo deve possuir versdo de aplicativo mobile para acesso e gestdo dos consentimentos (opt-in e opt-out);

1.29.15. A solugdo deve gerar QR Code para redirecionamento para Plugin de site ou aplicativo de celular.

1.30. REQUISITOS DO MODULO DE GESTAO DE TERCEIROS

1.30.1. A solugdo deve permitir a avaliagdo de fornecedores e de terceiros;

1.30.2. A solugdo deve suportar a gestdao de contratos e termos aditivos de fornecedores;

1.30.3. A solugdo deve permitir que os fornecedores acessem a aplicagdo usando um portal de autoatendimento;
1.30.4. A solugdo deve permitir que fornecedores respondam as avaliagdes via portal dentro da plataforma;

1.30.5. A solugdo deve possuir modelos pré-definidos de questionario de avaliagdo de fornecedores e permitir a customizagdo
desses modelos para criagdo de formularios de acordo com as necessidades da contratante;

1.30.6. A solugdo deve permitir a criagdo de questiondarios customizados a partir dos modelos existentes;
1.30.7. A solugdo deve prover a capacidade de auditar fornecedores externos de maneira personalizavel;
1.30.8. O mddulo de gestdo de fornecedores deve permitir a geragao de relatérios de gestdo dos fornecedores;
1.30.9. A solugdo deve possuir um painel de controle para gestdo dos fornecedores;

1.30.10. A solugdo deve permitir aos fornecedores que atuam como controladores conjuntos, registrar informagdes relativas as
operagdes de tratamento sob sua responsabilidade;

1.30.11. O painel de controle de gestdo de fornecedores deve permitir a criagdo de novos atributos para cada fornecedor de acordo
com as necessidades da contratante;

1.30.12. A solugdo deve permitir aos fornecedores que atuam como operadores ou controladores conjuntos, consultar as
informacgdes relativas as operagdes de tratamento sob sua responsabilidade;

1.31. REQUISITOS DO MODULO DE GESTAO DE RISCOS.
1.31.1. O sistema deve identificar os impactos para cada fluxo de dados de acordo com os critérios estabelecidos;

1.31.2. O sistema deve permitir o registro dos controles, das medidas, salvaguardas e mecanismos de mitigacdo de riscos
identificados;

1.31.3. O sistema deve permitir o registro dos eventos e ameagas para o titular de dados, analisando a probabilidade de violagdo
aos principios de Privacidade, o impacto que as violagdes podem causar ao titular em relagdo ao processamento dos dados
pessoais;

1.31.4. O sistema deve emitir o relatério de impacto de protecdo de dados (RIPD/DPIA);

1.31.5. O sistema deve permitir a criacdo de workflow e acompanhamento das atividades subsequentes relacionadas aos riscos, a
fim de garantir execugao dos controles corretivos;

1.31.6. A solugdo deve permitir o registro e a consulta de todas as atividades relacionadas as recomendag¢Oes para mitigacdo dos
impactos identificados no RIPD/DPIA (tratativas e recomendac8es com sucessos e sem sucessos), com a guarda do histérico;

1.31.7. O médulo de riscos deve possuir integragdo com o médulo de mapeamento de fluxo de dados para que as atualizagdes
deste sejam refletidas na andlise de impacto do fluxo de dados em questao;

1.31.8. O mddulo de riscos deve possuir modelos de questionérios/avaliacbes predefinidos que mapeiam especificamente os
requisitos legais de Privacidade, bem como deve permitir a importagdo de questionarios criados pela CONTRATANTE;

1.31.9. Os questiondarios/avalia¢des devem suportar légica condicional para o preenchimento;
1.31.10. A solugdo deve suportar pontuagées de risco customizaveis;

1.31.11. A solugdo deve suportar a visualizagdo dos riscos em um mapa de calor;

1.31.12. A solugdo deve suportar a avaliagdo quanto a eficacia dos controles aplicados aos riscos;

1.31.13. A solugdo deve suportar rastreamento de risco, sinalizagdo e passos de mitigacdo de risco associados a cada incidente
documentado.

1.31.14. A solugdo deve permitir filtros por criticidade e/ou nivel de riscos para emissdo do DPIA/RIPD.

1.32. REQUISITOS DO MODULO DE GESTAO DE INCIDENTES

1.32.1. A solugdo deve permitir o registro dos incidentes relativos a violagdo de dados pessoais, seja por acesso ndo autorizado ou
por perda de informagdao como também outros tipos de incidentes;
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1.32.2. A solugdo deve permitir o registro das identificagdes do incidente e seus atores, como a descri¢cdo, data de registro,
identificacdo do relator, o periodo da ocorréncia, os processos, documentos, aplicativos de negdcios envolvidos, areas envolvidas e
empregados envolvidos;

1.32.3. A solugdo deve permitir o registro das informacg&es referentes ao local do incidente; natureza da violagdo de dados (acesso
ndo autorizado, perda acidental de dados pessoais etc.); quantidade de titulares envolvidos; quais os dados pessoais envolvidos,
impacto para os titulares dos dados, para quem o incidente ja foi reportado;

1.32.4. O sistema deve permitir a integragdo de API nativa com aplicagdes ITSM, tais como: ServiceNow, JIRA e BMC;

1.32.5. O sistema deve permitir o registro das consequéncias provaveis da violagdo de dados, todas as evidéncias do incidente, seja
descritivo ou através de documentos anexados;

1.32.6. O sistema deve permitir o registro das agdes tomadas para resolver o incidente e plano de tratamento do incidente;

1.32.7. O sistema deve armazenar o registro do fato que resultou a perda, indisponibilidade, divulgacdo ou altera¢cdo de dados
pessoais;

1.32.8. O sistema deve registrar e permitir o acompanhamento e situagdao do incidente até o seu encerramento;

1.32.9. O sistema deve possuir um workflow em que o Controlador faga a andlise de todo o processo e realize a aprovagdo de
encerramento do incidente;

1.32.10. O sistema deve permitir realizar as seguintes consultas: quantos incidentes foram abertos, concluidos em determinado
periodo, quais os incidentes estdo abertos, concluidos ou em andamento. Consulta detalhada do incidente com apresentagao de
todos os registros realizados (causa, impacto, agées tomadas, melhorias propostas, titulares envolvidos entre outros);

1.32.11. A solugdo deve gerar notificagGes automaticas por e-mail para as atividades dentro dos fluxos de trabalho;
1.32.12. A solugdo deve possuir fluxos de trabalho automatizados e customizaveis com subtarefas atribuiveis para cada incidente;

1.32.13. A solugdo deve suportar o rastreamento de risco, sinalizacdo e passos de mitigacdo de risco associados a cada incidente
documentado;

1.32.14. O médulo de incidentes da solugdo deve possuir formuldrio para comunicagdo do incidente a ANPD, conforme padrdo
https://www.gov.br/anpd/ptiEbr/assuntos/incidente-de-seguranca, nativamente na solucdo, a fim de permitir rastreabilidade e
acompanhamento do andamento do caso.

1.33. REQUISITOS DO MODULO DE GESTAO DE AVISOS DE PRIVACIDADE E GESTAO DE COOKIES.

1.33.1. O sistema deve possuir um moddulo para criacdo, revisdo, aprova¢do e publicagdo de politicas e avisos em websites e
aplicativos, bem como controle do versionamento das politicas;

1.33.2. Deve atualizar as Politicas de Privacidade e Seguranca de Dados Pessoais de todos os websites;

1.33.3. Deve fazer varreduras nos websites para verificar inconsisténcias nas Politicas de Privacidade e Seguranca de Dados
Pessoais;

1.33.4. Deve manter as versoes antigas das Politicas de Privacidade e Seguranca de Dados Pessoais;
1.33.5. Deve integrar as Politicas de Privacidade e Seguranga de Dados Pessoais em aplicativos moveis através de SDK;

1.33.6. Deve permitir a criagdo das Politicas de Privacidade e Seguran¢a de Dados Pessoais usando modelos pré-definidos, em
conformidade com a norma e voltados para governo e empresas publicas;

1.33.7. Deve permitir a importacdo da Politica de Privacidade e Seguranca de Dados Pessoais atuais;
1.33.8. O sistema deve possuir um mddulo para gestdo de consentimento de uso de dados pessoais e de Cookies;

1.33.9. O sistema deve prever a gestdo de consentimento para uso de cookies nos dominios da organizagdo, através de varredura
de pdginas dos websites e coleta de consentimento para cada situagdo especifica;

1.33.10. O sistema deve executar uma varredura para identificar todos os cookies e outras tecnologias de coleta de dados que estdo
sendo utilizadas nos websites;

1.33.11. Deve ser capaz de coletar recibos de ciéncia das Politicas para colaboradores e parceiros;

1.33.12. Deve ter capacidade de associar Politicas de Privacidade e Seguranc¢a da Informagdo aos controles existentes em seu
programa de privacidade;

1.33.13. Deve permitir verificar o histérico de versdes e fornecer notificagdes quando sao feitas alteragGes nas politicas;

1.33.14. Deve ter capacidade de expor as Politicas associadas a um usuario num portal de autoatendimento;

1.33.15. Deve permitir a integragdo com sistemas de gestdo de conteldo ja existentes;

1.33.16. Deve possuir recurso par bloquear automaticamente os cookies sem necessitar de "tag Managers";

1.33.17. Deve de capacidade de automatizar e realizar uma auditoria completa de todos os dominios do site de nossa organizagao;

1.33.18. Deve fornecer relatdrio ou descri¢do de uso para cada um dos cookies de terceiros e outras tecnologias de coleta de dados
do site identificadas na varredura;

1.33.19. Deve fornecer relatorio detalhando os resultados da auditoria de cookies, devendo incluir, mas ndo se limitar a:
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1.33.20. Todos os cookies e instancias de outras tecnologias de dados do site encontrados;
1.33.21. identificar as tecnologias de captura de dados de cookies/site ndo declaradas nas politicas de cookies.

1.33.22. Deve ter capacidade de produzir uma politica de cookies atualizada para cada dominio com base nos resultados da
auditoria de cookies;

1.33.23. Deve ter a capacidade de criar um banner de cookie personalizado para cada site verificado;

1.33.24. Deve suportar diferentes idiomas para os banners de cookies;

1.33.25. Deve ter a capacidade de detectar automaticamente o idioma de preferéncia do visitante do site;

1.33.26. Deve de possuir recurso para suportar diferentes modelos de consentimento de cookies para que possamos escolher;
1.33.27. Deve ser capaz de registrar o consentimento de cookies dos visitantes do nosso site;

1.33.28. Deve permitir o agendamento periddicos de auditorias;

1.33.29. Deve notificar através de e-mail quando novos cookies forem identificados apds uma varredura agendada e/ou iniciada
manualmente;

1.33.30. Deve ter capacidade de reter relatérios de cookies para cada pdagina verificada e rastrear as mudangas.

1.34. REQUISITO DO MODULO DE PRIVACY BY DESIGN/DEFAULT.

1.34.1. A solugdo devera possuir portal WEB que permita a avaliagdo dos itens previstos no PRIVACY BY DESIGN/DEFAULT, sendo:
1.34.2. Proativo, e ndo reativo; preventivo, e ndo corretivo

1.34.3. Privacidade como padrao (Privacy by Default)

1.34.4. Privacidade incorporada ao design

1.34.5. Funcionalidade total (soma positiva, ndo soma-zero)

1.34.6. Seguranca de ponta a ponta

1.34.7. Visibilidade e transparéncia

1.34.8. Respeito pela privacidade do usuario.

1.35. COMUNICAGAO INTEGRADA PARA O DPO, EQUIPE DE PRIVACIDADE, JURIDICO, Tl E TITULARES DE DADOS.

1.35.1. Todas as atividades de uma organizacdo devem estar ligadas com objetivos institucionais, com projetos, processos de
trabalho e consequentemente devem estar vinculados com registros de gestdo. A comunicacao por meio de servicos de correio
eletrénico e aplicativos de mensagens instantaneas externos, impede e dificulta o rastreamento de informagdes de projetos e
processos de trabalho do CONTRATANTE . Com isso, é fundamental que a plataforma permita uma comunicagdo completa e
integrada entre os atores envolvidos nas operag¢des de Privacidade . Para tanto, sem a necessidade de programacao, a plataforma
devera:

1.35.2. Permitir a comunicagdo em tempo real entre CONTRATANTEs, usuarios e atendentes dos servigos por meio de chat
integrado a plataforma

1.35.3. permitir que anotag¢des de trabalho sejam registradas nos registros da solugdo, dando a opg¢do aos operadores atendentes
de publicar e deixar visivel ou ndo para usuarios solicitantes.

1.35.4. Manter as partes interessadas e envolvidas nos processos e atendimentos dos servicos do CONTRATANTE informadas, é
essencial para manter uma comunicagdo efetiva e um atendimento 4agil. Para atender a essa necessidade, a plataforma devera:

1.35.5. poder inserir notificaces automatizadas em qualquer momento de fluxo de trabalho e processos automatizados na
solugdo.

1.35.6. poder enviar notificagdes com informagdes contendo dados de qualquer parte do registro de um fluxo de trabalho ou
processo implementado na solugéo.

1.35.7. poder enviar notificagdes baseadas em condig¢des e eventos da solugao incrementados ou alternados.

ITEM 2 - MODULO DE GOVERNANGA DE DADOS:

2. Caracteristicas Gerais
2.1 Permitir defini¢do de politicas para gerenciamento do ciclo de vida dos dados.

2.2 Permitir definicdo de politicas para retencdo legal (ex. dados dos ex-funcionarios, a¢cdes na justica) ou outros motivos de
retencdo (ex. pendéncia financeira).

2.3 Permitir criagdo de politicas em critério de tempo (filtro de data)

2.4 Permitir criagdo de politicas de retencdo de dados em critério de metadados (ex. data de cria¢do, modifica¢do, formato etc.).
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2.5 Permitir criagdo de politicas em critério de classificagdo (atributos, sensibilidade etc.).
2.6 Permitir analise automatica de todos os dados para identificar quaisquer dados que violem as politicas.
2.7 Permitir a¢Ges sobre os dados que precisam ser arquivados ou excluidos (remedia¢3o).
2.8 Permitir exportacdo e importagdo de politicas.

2.9 Permitir a criagdo de politicas em critério de correlagdo, por exemplo, especifico grupo de personas (funcionarios, clientes etc.)
ou produtos (por exemplo, apélices).

2.10 Permitir a geragdo de consultas para fontes estruturadas para identificagdo de dados para remogdo, considerando retengdo
legal.

2.11 Permitir a definicdo de regras personalizadas de qualidade de dados nas categorias como completude, consisténcia, acuracia
etc.

2.12 Permitir gestdo de regras de qualidade de dados em linguagem natural

2.13 Permitir tomar agGes para os dados que ndo cumprem esperados niveis de qualidade através de integragdo com aplica¢do de
Remediacgdo.

2.14 Permitir notificar aos proprietarios dos dados sobre eventos de avaliagdo.

2.15 Permitir avaliagdo de dados com o “Machine Learning” para obter orientagdo sobre valores discrepantes e sugestdes de
problemas de qualidade.

2.16 Permitir avaliacdo de regras de qualidade dos dados por colunas.

2.17 Permitir avaliagcdo de regras de qualidade dos dados por atributos (por exemplo CPF, e-mail, RG etc.).

2.18 Permitir avaliagdo de regras de qualidade dos dados por objeto (tabela, coluna etc.).

2.19 Permitir gerenciamento proativo de qualidade de dados.

2.20 Permitir definicdo de regras reutilizdvel no nivel organizacional, para gerenciar qualidade em fontes de dados, projetos e
iniciativas.

2.21 Permitir acompanhamento das tendencias da qualidade na linha de tempo.

2.22 Permitir gerenciamento de qualidade dos dados a partir de um Unico ponto de controle.

2.23 Integrar para o catalogo as pontuacdes de niveis de qualidade de dados.

2.24 Permitir comparar diferentes objetos de dados para comparar os metadados coletados.

2.25 Oferecer um gerenciador de tarefas para que os Data Stewards possam priorizar e organizar seu o trabalho.

2.26 Permitir colaboragdo entre os Data Stewards, os proprietdrios por parte de negdcio e proprietdrios técnicos dos ativos.
2.27 Permitir agrupamento de tarefas de administracdo semelhantes para processamento em lote.

2.28 Possuir técnica de “Machine Learning” para recomendar invés de ter que selecionar manualmente os glossdrios de negdcios.
2.29 Permitir associa¢cdo automatica dos termos logicos do glossario (termos de negdcio) com os ativos fisicos, em escala.

2.30 Permitir pesquisa de glossario de negdcio para que os usuarios possam encontrar os termos e/ou os atributos de interesse.
2.31 Permitir criagdo de hierarquias de dominios, atributos e termos para melhor organizagdo da estrutura e compreensao.
2.32 Permitir importagdo dos termos do glossario comercial de fontes de terceiros.

2.33 Permitir enriquecer os catalogos de terceiros com termos do glossario.

2.34 Permitir enriquecer os catdlogos de terceiros associando termos légicos do glossario a dados fisicos.

2.35 Permitir identificar automaticamente as informag&es pessoais e confidenciais em todos os ativos de dados.

2.36 Permitir captura da finalidade de uso para justificagdo de armazenamento destes dados.

2.37 Permitir mapeamento dos termos ldgicos do glossario de negécios para ativos fisicos.

2.38 Permitir a realizar uma analise de linhagem de negdcio, no nivel do termo e atributos de negdcio associados.

2.39 Permitir a inclusdo de novos campos nas defini¢gdes de termos e atributos de negdcio, como radio-box, drop-box, check-box,
datas etc.

2.40 Permitir a execugdo da descoberta de dados (Data Discovery) para fontes de dados estruturados para no minimo as seguintes
bases de dados:

e ADABAS;

e Oracle;

e MSSQL;

e MySQL;

e MongoDB.
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ITEM 3 — MODULO DE PRIVACIDADE DE DADOS

3. Caracteristicas Gerais

3.1 Permitir a emissdo de relatério de acesso aos dados do titular (dossié), personalizado, com todas as informagdes relacionadas
ao titular.

3.2 Permitir a busca de dados pessoais iniciadas através do nome ou cddigo Unico de identificagdo, como o CPF.

3.3 Permitir rastreamento dos dados pessoais retornados pelo inventdrio na busca de um titular até a tabela onde foram
encontrados.

3.4 Permitir rastreamento dos dados pessoais retornados pelo inventario na busca de um ftitular até o arquivo onde foram
encontrados.

3.5 Permitir a requisi¢do e obtengdo do dossié através de API.

3.6 Permitir inclusdo no dossié também dos registros de consentimento coletados do titular.

3.7 Permitir deleg¢do de dados sobre solicitagdo do titular ou gestdo de fluxo de trabalho com controle de tarefas manuais.
3.8 Permitir emissdo do dossié em formato PDF ou CSV.

3.9 Fazer a busca de dados do titular automaticamente (sem intervengdo) e sob demanda, buscando sempre os dados mais atuais
nas fontes de dados.

3.10 Permitir solicitagdes em lotes, por mais que um titular numa solicitagdo.

3.11 Permitir diferentes perfis de dossié, de acordo com o relacionamento com o titular, exemplos: funcionario, ex-funcionario,
contratante, fornecedor etc.

3.12 Contar com um mecanismo que garanta que os dados foram de fato excluidos e que permanegam excluidos, mesmo em caso
de restauragdo de backup, por exemplo.

3.13 Prover um portal de autoatendimento para que o préprio titular possa realizar suas solicitagdes.

3.14 Permitir, no minimo, solicitacbes de acesso, retificagdo e remogdo dos dados, bem como alteragdo das preferéncias de
consentimento.

3.15 Possuir integragdo com protocolo OAUTH para autenticagdo dos solicitantes.

3.16 Permitir controles de seguranga como confirmagédo positiva de e-mail e telefone para valida¢do dos dados.
3.17 Permitir customizagdo do questionario de solicitagdo.

3.18 Permitir envio de imagens e documentos para comprovacgdo da identidade do solicitante.

3.19 Permitir a configuracdo de fluxos de trabalho, possibilitando inclusive a entrega completamente automatizada do relatério
final para o titular.

3.20 Fornecer dashboard para que o gestor de privacidade possa ter uma visdo agrupada das requisi¢des, minimamente: data, tipo
da solicitagdo, e prazo/em atraso.

3.21 Fornecer ao titular uma interface com os dados originais e permiti-lo alterar estes dados.

3.22 Permitir ao gestor a revisdo das informacGes antes de serem enviadas ao solicitante.

3.23 Possuir auditoria das solicitagdes, dos revisores e dos aprovadores.

3.24 Ser capaz de ler diversas fontes de consentimento para identificar quais consentimentos foram dados por cada titular.

3.25 Permitir documentagdo dos termos de privacidade disponiveis, com sua localizagdo (URL), versdo e tempo de validade,
relacionando-os as bases legais.

3.26 Permitir emissdo de um relatério das bases legais, e quais dados estdo relacionados a elas.
3.27 Permitir emissao de um relatdrio de propdsitos de utilizagao, e quais dados estdo relacionados a eles.
3.28 Permitir registro de consentimento do titular.

3.29 Permitir gestdo de consentimento do titular.

3.30 Permitir validagdo do consentimento e violagGes.

3.31 Permitir integragdo de base externa com registros de consentimento.

3.32 Permitir documentagdo dos termos legais de consentimento.

3.33 Permitir documentacdo do propdsito de armazenamento dos dados.

3.34 Permitir documentagdo da base legal para armazenamento de dados.

3.35 Permitir multiplos canais de consentimento (contratante, fornecedores, funcionario etc.).
3.36 Permitir customizagdo de acordos, baseados em regulamentagdes ou politicas internas.
3.37 Oferecer ao titular centro de gestdo de preferéncias.
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3.38 Correlacionar automaticamente os consentimentos e preferéncias.
3.39 Identificar todos os cookies e outras tecnologias de coleta de dados estdo sendo utilizadas nos sites.
3.40 Incluir a auditoria de paginas web onde a autenticagdo do usuario é necessaria.

3.41 Fornecer uma descrigdo de uso para cada um dos cookies de terceiros e outras tecnologias de coleta de dados do site
identificadas na varredura.

3.42 Possuir a capacidade de gerar relatérios: todos os cookies e instancias de outras tecnologias de dados do site encontrados.

3.43 Possuir a capacidade de gerar relatérios: identificar as tecnologias de captura de dados de cookies/site ndo declaradas nas
politicas de cookies.

3.44 Possuir a capacidade de produzir uma politica de cookies atualizada para cada dominio com base nos resultados da auditoria
de cookies.

3.45 Possuir a capacidade de criar um banner de cookies personalizado para cada site verificado.

3.46 Possuir a capacidade de que o banner de cookies para cada dominio seja "estilizado" de forma diferente de acordo com as
orientagOes da marca desse dominio.

3.47 Registrar o consentimento de cookies dos visitantes dos sites.
3.48 Possuir a capacidade de adicionar uma descrigdo de cookies novos/desconhecidos antes da politica de cookies ser publicada.

3.49 Permitir que realizagdo das auditorias automatizadas ndo degrade ou prejudica o desempenho em tempo real
dos sites auditados.

3.50 Permitir auditorias automatizadas realizadas pelo menos a cada trimestre.

3.51 Possuir a capacidade de reter relatorios de cookies para cada pagina verificada e rastrear as mudangas.
3.52 Possuir a capacidade de bloquear automaticamente os cookies das categorias as quais o visitante ndo deu consentimento.
3.53 Permitir mapeamento de processos de negécios, atores, bases de dados e aplicagGes envolvidas.

3.54 Permitir gestdo e visibilidade de atividades de processamento de dados.

3.55 Permitir monitoramento das atividades de processamento de dados.

3.56 Permitir sinalizar riscos relacionados com envolvimento de dados confidenciais e sensiveis.

3.57 Permitir criagdo de modelos padrdo de processamento de dados a partir das descobertas realizadas.
3.58 Permitir carregamento manual dos modelos de processamento de dados.

3.59 Permitir descobrimentos de compartilhamento de dados com terceiros.

3.60 Permitir documentag¢dao de compartilhamento de dados com terceiros.

3.61 Permitir geragdo de relatérios de processamento de dados.

3.62 Permitir geragdo de relatérios de compartilhamento de dados com terceiros.

3.63 Permitir avaliagdo de risco dos processos de negécios.

3.64 Permitir gestdo da conformidade com regulamentagdes.

3.65 Permitir revisdo e aplicacdo das recomendacgdes sobre processos de negdcio para agilizar a documentagao.
3.66 Permitir exportagdo da documentagdo dos processos em formato PDF, ou semelhante.

3.67 Permitir mapear e documentar fluxos de risco de privacidade.

3.68 Permitir mapear e documentar a estrutura organizacional de privacidade.

3.69 Permitir avaliacdo de risco relacionado aos terceiros.

3.70 Permitir colaboragdo na avaliagao de risco.

3.71 Permitir medicdo niveis de acessos e exposi¢cdo publica.

3.72 Permitir documentagdo das transferéncias de dados.

3.73 Alterar em fung¢do de acionamento dos gatilhos de nivel de risco.

3.74 Permitir gestdo de fluxos de trabalho de corregdo de dados (remediagao).

3.75 Oferecer as trilhas de auditoria e relatérios.

ITEM 4 — MODULO DE SEGURANGA DE DADOS

4. Caracteristicas Gerais
4.1 Permitir corregdo dos conjuntos de dados com violagGes e problemas, com orquestragdo de fluxo de trabalho.

4.2 Priorizar as descobertas por sensibilidade e nivel de risco de exposicao.
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4.3 Permitir atribuir a usuario atividade de corre¢do relacionada com conjuntos de dados.
4.4 Permitir delegar as atividades de correcdo por fungdo, escopo e usuario.
4.5 Permitir automacdo de agbes de remedia¢do como delegdo, quarentena por API.
4.6 Permitir colegdo de informagdes para trilha de auditoria das agdes tomadas.
4.7 Permitir colaboragdo entre as equipes e comentarios.
4.8 Permitir integracdo com ferramentas terceiras para anonimizagao, criptografia, aposentadoria etc.
4.9 Permitir definicdo de SLA para a¢gOes de remediagdo.
4.10 Permitir atribuicdo de pontuagGes de risco com base na fonte de dados.
4.11 Permitir atribuicdo de pontuagGes de risco por tipo de dados (classificagdo de atributos).
4.12 Permitir atribuicdo de pontuagGes de risco por pais de residéncia do titular.

4.13 Informar o fator de risco de acordo com qualquer critério escolhido pelo usuario (organizagdo, sistema, atributo, entidade
etc.).

4.14 Permitir identificagdo dos usuarios e contas com privilégios excessivos.

4.15 Permitir identificagdo dos dados superexpostos por sensibilidade.

4.16 Fornecer a visibilidade de acessos no nivel interno e externo, por sensibilidade.
4.17 Sinalizar e permitir investigagdo dos problemas de alto risco.

4.18 Integrar para o catdlogo os objetos com acessos ou permissdes excessivas.
4.19 Permitir identificagdo de dados regulamentados superexpostos.

4.20 Permitir identificagdo e monitoramento continuo de dados confidenciais superexpostos.
4.21 Permitir identificagdo dos usuarios com privilégios excessivos.

4.22 Permitir identificacdo de dados sensiveis duplicados (superficie de ataque).
4.23 Permitir revogar privilégios excessivos e/ou automatizar este processo.

4.24 Permitir integragdo com ferramentas DLP para reforgar o cumprimento.

4.25 Permitir etiquetagdo dos objetos de acordo com classificagdo de sensibilidade.

4.26 Permitir etiquetacdo dos objetos de acordo com tipo de documento.

ITEM 5 — GESTAO DE ATENDIMENTO

5. Caracteristicas Gerais

5.1 Possuir em sua plataforma uma aplicacdo de Gerenciamento de Servicos a contratantes internos e externos do CONTRATANTE,
a qual possui como foco atender aos usudrios de uma forma avangada e com qualidade.

5.2 Possuir funcionalidade que permita construir (customizar) de forma no code/low code portais customizados por tipo de
CONTRATANTE ou cidadao.

5.3 Possuir um modelo de dados centralizado e integrado baseado em nuvem com CMDB nativo.
5.4 Permitir suporte para desenvolvedores no-code, low-code e pro-code.

5.5 Possuir ambiente, permitindo que os atendentes do telefone, o portal, o chat e a interagdo por e-mail sejam feitos pela mesma
aplicacdo.

5.6 Permitir automatizar tarefas redundantes para o CONTRATANTE, por meio do Chatbot.

5.7 Possuir regras de roteamento sofisticado, utilizando regras baseado em perfil do agente e da solicitagdo, geografia do agente,
compromisso contratual, disponibilidade do agente, carga de trabalho do agente e outras prioridades customizaveis.

5.8 Possuir a funcionalidade de forgar perfis mandatorio para atendimento de casos que exigem esse tipo de perfil profissional.

5.9 Possuir funcionalidade de Inteligéncia Artificial, Machine Learning para automaticamente assinalar quem ira atender,
categorizar e priorizar automaticamente. Essa inteligéncia deve aprender baseada nos dados histéricos.

5.10 Fornecer alertas aos agentes e fazer a linha de tempo de interagdo com o CONTRATANTE/solicitante.
5.11 Possuir uma camada de colaboragdo avancada para suportar as comunicagdes da equipe.
5.12 Fornecer notificagGes proativas de suporte via e-mail, SMS e portal para os contratantes afetados.

5.13 Possuir recurso de servico de atendimento em campo totalmente integrado na mesma plataforma, por meio de aplicativo
movel, que deve funcionar on-line e off-line para atividades, permitindo a sincronizagdo quando estiver conectado.

5.14 Fornecer autoatendimento personalizado por meio de um portal de servicos configuravel que incorpora uma base de
conhecimento, catalogo de servigos e comunidades.
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5.15 Ser capaz de conectar outros departamentos aos processos de atendimento ao contratante em uma unica plataforma com
aderéncia interna aos niveis minimos de servigos.

5.16 Deve ser capaz de suportar diferentes SLA’s para diferentes produtos pertencentes a um contratante.

5.17 Permitir totalmente SLA’s para objetos diferentes do objeto “caso”, como em tarefas, incidentes, problemas, alteracGes e
solicitagOes associados a um caso.

5.18 Fornecer gerenciamento de solicitagbes com vdrias camadas e permitir o relacionamento com registros de incidente,
problemas e outras solicitagdes de servigo.

5.19 Fornecer escalonamento automatico sem intervengdo manual.
5.20 Fornecer chatbot ou agente virtual que permita o desenvolvimento de didlogos conversacionais.

5.21 Fornecer um espacgo de trabalho eficiente do agente que permita que os agentes executem vdrias tarefas no trabalho em
varios canais, como telefone, bate-papo, e-mail e web.

5.22 Exibir no espaco de trabalho do agente informagdes contextuais automaticamente para oferecer suporte a resolugdo rapida de
casos. Isso inclui artigos de conhecimento contextualizado, publicagdes na comunidade e itens de catdlogo de servigos. Os agentes
devem poder anexar artigos aos casos.

5.23 Permitir o feedback do contratante sobre o artigo da base de conhecimento, por meio de um processo estruturado e
automatizado de feedback.

5.24 Permitir que os agentes sinalizem quando algo esta faltando no artigo da base de conhecimento e isso deve alimentar o
processo de feedback estruturado de ajuste da base de conhecimento.

5.25 Permitir na gestdo do conhecimento, a definicdo de blocos de conteldo reutilizaveis que possam ser incorporados em varios
artigos de conhecimento, a fim de reduzir a redundancia. Os blocos de conhecimento devem poder ser restringidos pelo papel do
usuario.

ITENS 6 E 7 - SOLUGCAO DE TESTE DE PENETRAGCAO

6. Caracteristicas Gerais

6.1 Possibilitar integracdo com outras ferramentas para replicar detec¢Ges de ransomware para que seja possivel isolar o ataque,
criptografar para gerar um mapa de ataques de ransomware.

6.2 Simular ou emular ransomware para testar em ambiente Windows.

6.3 Rodar um escopo de teste em intervalos de enderegos IPs e deve permitir a exclusdo de um Unico host ou qualquer servigo
dentro do host.

6.4 Permitir ser parado a qualquer momento para que ndo ocorra um impacto na infraestrutura computacional.

6.5 O teste de penetracdo deve possuir niveis diferenciados, com no minimo 3 niveis de varreduras.

6.6 Realizar varreduras de vulnerabilidades classificadas como criticas para uma agdo rapida de resolugdo.

6.7 Possuir formas de teste direcionado, teste de ag¢do Unica para um report rapido sobre determinado host ou servigo.
6.8 Possuir fungdo de higienizagdo automatica para limpar qualquer residuo do teste executado.

6.9 Possuir um escopo especifico para o Active Directory para identificar vulnerabilidades em tempo real, referente a usuarios,
grupos e contas administrativas.

6.10 Ter a cobertura minima do OWASP top 10, incluindo JAVA/ASP e RCE.

6.11 Possuir uma forma de validagdo por um gestor ou usuario especifico, para dar maior visibilidade e transparéncia no processo
de ataque.

6.12 Identificar uma vulnerabilidade em um escopo de teste e versionar as atualizagdes para executar um processo completo de
controle de qualidade.

6.13 Possuir funcionalidade de interceptar comunica¢des entre duas partes e retransmitir os dados para outro dispositivo (de
terceiros), incluindo técnicas baseadas em rede MITM.

6.14 Possuir algumas medidas para recuperar senhas em texto simples de usuarios, hosts e servidores, quebrando hashes de
senhas de dados armazenados ou transportados de um sistema usando uma das seguintes combinagdes de técnicas de for¢a bruta
e dicionario:

6.14.1 Uso de senha padrdo do fabricante em dispositivos periféricos;

6.14.2 Validar a existéncia de senhas fracas;

6.14.3 Verifique a robustez das senhas mais complexas e teste se elas estdo de acordo com a politica corporativa;

6.14.4 Use recursos de cracking baseados em hardware para detectar falhas no ecossistema Kerberos;

6.14.5 Teste a forca da senha de contas privilegiadas em endpoints ndo gerenciados;

6.14.6 Aproveite o poder de computacdo de GPU especializado para técnicas de cracking de alto desempenho;
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6.14.7 Diciondrio de senhas onde o sistema aplicara automaticamente as transformacgdes;

6.14.8 Crie um diciondrio personalizado de senhas para cagar.

ITEM 8 — SOLUCAO DE ANONIMIZAGAO / CRIPTOGRAFIA

8. Caracteristicas Gerais

8.1 Fornecer APls e Agentes que permitam a criptografia de arquivos, mascaramento estdtico e dinamico, anonimizagdo,
pseudonimizagdo de dados pessoais e dados sensiveis.

8.2 Fornecer agentes de promovam a criptografia para dados estruturados e ndo estruturados para dados em repouso com
gerenciamento centralizado de chaves, controle de acesso de usuarios, incluindo usuarios privilegiados, e registro detalhado de
auditoria de acesso visando atender aos requisitos de conformidade e praticas recomendadas para proteger os dados, onde quer
que estejam. Os agentes deverdo residir no sistema operacional, e a criptografia e a descriptografia devem ser transparentes para
todos os aplicativos executados acima dela.

8.3 Os agentes devem possuir certificacdo FIPS 140-2 Nivel 1 e devem permitir a criptografia ou rotacdo de chaves sem bloquear o
acesso de usuarios ou de aplicativos aos dados em questdo, ou seja, sem indisponibilidade nos servigos. Rotacdo de chaves significa
descriptografar os dados com a chave criptografica atual e criptografd-los com uma nova chave criptografica.

8.3.1 Permitir o consumo de APIs e instalagdo de agentes nos seguintes sistemas operacionais:
a. Linux 64 bits;
b. Microsoft Windows 64 bits.

8.4 Permitir a integragdo com sistemas de banco de dados ORACLE e Microsoft SQL Server, permitindo o uso de fungdes
criptograficas em comandos SQL.

8.5 Permitir, via REST API, a anonimizagdo dos dados de forma que os dados do titular ndo possam ser identificados, considerando a
utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

8.6 Permitir a pseudonimizacdo dos dados de forma que os dados do titular ndo possam ser identificados, sendo pelo uso de
informacgdo adicional mantida separadamente pelo controlador em ambiente controlado e seguro.

8.7 Permitir o compartilhamento/replicacdo segura(o), com funcionamento baseado em tabela e/ou coluna e utilizando as
operacdes de criptografia / Toquenizacdo e descriptografia / destoquenizacdo , de bases de dados heterogéneas com suporte a pelo
menos arquivo CSV, Microsoft SQL Server, MySQL e Oracle.

8.8 Garantir que o processo de pseudonimizacdo garanta a prote¢do dos dados originais através da criptografia de dados com
algoritmo AES-256 para a geragdo de um BLOB (Binary Large Object).

8.8.1 Possuir fungdo para a geragdo do Token (representagdo visual do dado original, com preservagdo de formato;
8.9 A API devera ter fungdes de célculo de resumo de dados (HASH), nos seguintes padrdes:

8.9.1 MD5;

8.9.2 SHA1,;

8.9.3 SHA2 de 224, 256, 384 e 512 bits;

8.10 Permitir a anonimiza¢do dos dados de forma que os dados do titular ndo possam ser identificados, considerando a utilizagdo
de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

8.11 Permitir a pseudonimizacdo dos dados de forma que os dados do titular ndo possam ser identificados, sendo pelo uso de
informacdo adicional mantida separadamente pelo controlador em ambiente controlado e seguro.

8.12 Permitir armazenamento e gerenciamento de chaves criptograficas em ambiente seguro e certificado FIPS 140-2 nivel 1 ou
superior em alta disponibilidade.

8.12.1 O ambiente de armazenamento e gerenciamento de chaves deverd possuir integracdo com SIEM - sistemas de
gerenciamento de ogs do mercado, como: Splunk, gRadar, Arcsight, McAfee, LogRhythm e etc;

8.12.2 Todo o processamento criptografico devera ocorrer neste ambiente certificado, sem a necessidade de transporte da chave
para ambiente externo.

8.12.3 As chaves deverdo ser acessiveis, via os seguintes métodos:
a. Protocolo PKCS#11;

b. REST API;

c. Protocolo KMIP.

8.13 A solugdo devera permitir, além do processamento de tokenizacdo, o uso de algoritmos criptograficos de uso genérico, sendo
exigidos, pelo menos os listados abaixo:

8.13.1 3 DES;
8.13.2 AES-128;
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8.13.3 AES-256;

8.13.4 ARIA12S;

8.13.5 ARIA256;

8.13.6 RSA-1024;

8.13.7 RSA-2048;

8.13.8 RSA-4096.

8.14 Possuir capacidade para controlar o acesso a chaves criptograficas utilizadas no processo de tokenizacdo de dados.

8.15 Ser licenciada para cobrir, pelo menos, 10 (dez) sistemas de banco de dados, 5(cinco) servidores de aplicagdo e 5(cinco)
servidores de arquivos sem limites de uso com relagdo as funcionalidades indicadas neste item.

LOTE 2 - DESCRITIVO SERVICOS ESPECIALIZADOS

ITEM 1 — SERVIGO DE IMPLANTAGAO DO ITEM 1 DO LOTE 1:

8. Caracteristicas Gerais

8.1 A CONTRATADA devera realizar todas as parametrizagOes, customizagdes e adaptagdes necessarias ao pleno funcionamento
operacional da solugdo.

8.2 A CONTRATADA deverad realizar, para dados estruturados, o data Discovery, integragdo com portal do titular e gestdo juridica
(Data Mapping), seguindo a Politica de Gestdo e Governanga de Dados Corporativo da CONTRATANTE, considerando todas as bases
de dados utilizados pela CONTRATANTE, devendo gerar as seguintes informacgdes:

8.2.1 Dashboard com o resultado do Data Discovery informando quantidade de banco de dados por tecnologia;
8.2.2 Dashboard com o resultado do inventario de servidores analisados (Discos, memaria, Ethernet etc.);

8.2.3 Dashboard com o resultado do Data Discovery por banco de dados, informando quais bancos de dados possuem dados
pessoais e/ou sensiveis e a quantidade de colunas que contém cada dado em cada banco de dados.

8.3 A CONTRATADA devera realizar, para dados ndo estruturados, o data discovery, data mapping, integracdo com portal do titular,
seguindo a Politica de Gestdo e Governanga de Dados Corporativo da CONTRATANTE, considerando todas os repositdrios de dados
nao estruturados utilizados pela CONTRATANTE, devendo gerar as seguintes informagdes:

8.3.1 Dashboard com o resultado do Data Discovery informando quantidade de documentos com dados pessoais e/ou sensiveis;
8.3.2 Permitir criar graficos e relatérios com o resultado do Data Discovery;

8.3.3 Dashboard com o resultado do Data Discovery por repositério, informando quais diretdrios/servidores possuem dados
pessoais e/ou sensiveis e a quantidade de dados por tipo (CFP, RG, NOME etc.).

8.4 As integracOes deverdo ser sugeridas pela CONTRATADA, permitindo que a CONTRATANTE possa estruturar papéis necessarios
para gestdo de informagdes; definicdo da estratégia de dados das areas de negdcio; cesta de indicadores que permita:

8.4.1 Medir objetivamente a maturidade das areas de negdcio e Tl quanto a disciplinas de gestdo de informacgdes;
8.4.2 Medir qualidade das informacGes;
8.4.3 Eficiéncia e eficacia dos processos de governancga e gestdo dedados;

8.4.4 Engajamento das areas de negdcio e Tl.

ITEM 2 — SERVICOS DE IMPLANTAGAO DOS ITENS 2, 3,4,5,6 / 7 e 8 do LOTE 1:

9. Caracteristicas Gerais

9.1 Esse servico se prestara para a implantagdo dos itens 1.2, 1.3, 1.4, 1.5, 1.6 e 1.8, devendo ser iniciados mediante requisicdo da
CONTRATANTE através de Ordem de Servigo (OS) especifica para esse fim.

9.2 Deverdo ser executados todos os servigos de parametrizagdo, customizagdo e integragdo, necessarios ao pleno funcionamento
de cada médulo em suas funcionalidades nativas.

9.3 Apds a implantagdo de cada médulo, a CONTRATADA deverad realizar avaliagdo no ambiente computacional da CONTRATANTE, a
fim de, consultivamente, sugerir melhorias no uso das solugdes e alertas quando o nivel de processamento demonstrar risco de
saturagdo presente ou futura.

9.4 A CONTRATADA devera apoiar consultivamente os times de bancos de dados e sistemas da CONTRATANTE para que 0s niveis
adequados seguranga, gestdo, de criptografia, mascaramento de dados e tokenizagdo sejam implementados sem que haja
degradacgdo de performance ou comprometimento no ambiente da CONTRATANTE.
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9.5 A CONTRATADA devera manter todas os dados e informagdes da CONTRATANTE de forma segura e sigilosa, como as chaves
criptograficas, que deverdo ser armazenadas de forma segura no ambiente da CONTRATANTE, em local centralizado e com acesso
restrito apenas a pessoal autorizado designado da CONTRATANTE.

9.6 Devera ser efetuado, ainda no processo de implantagdo, um treinamento de cada solugdo, para até 5 (cinco) pessoas,
abordando seus conceitos e funcionalidades basicas.

9.7 A CONTRATADA devera propor duragdo e conteudo de cada treinamento, que devera ser aprovado pela CONTRATANTE.
9.8 As instalagbes/disponibilizacdes deverdo seguir os seguintes critérios:

9.8.1 Devera ser disponibilizado um ambiente de desenvolvimento e/ou homologacdo para instalacdo do cliente, caso haja, e
demonstragdo do seu funcionamento para equipe técnica da CONTRATANTE;

9.8.,2 As solugdes deverdo ser instaladas/disponibilizadas e configuradas de forma redundante, em alta-disponibilidade.
9.9 Para o item 1.8 — Solugdo de Anonimizagdo/Criptografia:

9.9.1 Todos os procedimentos de seguranga deverao ser levados em consideragdo na configuragdo da solugdo, incluindo a aplicagdo
de filtros de acesso ao processamento e geréncia da solugdo.

9.9.2 Para o processo de homologacdo, deverdo ser instalados, pelo menos 1 servidor de desenvolvimento, 1 servidor de arquivos e
1 servidor de banco de dados integrados com o ambiente centralizado de armazenamento de chaves criptogréficas e
processamento criptografico.

9.9.3 O fornecedor da solugdo podera fazer toda a instalagdo dirigida, remotamente, com a disponibilizagdo de profissional
qualificado durante um periodo de, pelo menos, 80 horas para a instalagdo/setup remoto.

9.9.4 O suporte devera ser provido no formato remoto, durante o hordrio comercial, ou seja, na modalidade 8x5.
9.9.5 O tempo de resposta deverd atender aos seguintes critérios:
a. Duvidas devem ser respondidas em até 48 horas;

b. Eventos que influenciem em performance ou mal funcionamento, mas sem impacto critico deverdo ser respondidos em até 8
horas;

c. Eventos que impactem, diretamente, no funcionamento da solugdo, deverdo ser atendidos em até 4 horas;
d. Eventos que impegam o funcionamento ou que tenha grave impacto no funcionamento, deverdo ser atendidos em até 2 horas.

9.10 Os servigos de suporte, manutencdo e garantia deverdo ter duracdo de 12 (doze) meses.

ITEM 3 — SERVICO DE HOSPEDAGEM EM NUVEM

10. Caracteristicas Gerais

10.1 A CONTRATANTE deverd contar com uma disponibilidade de acesso 24 horas por dia, sete dias por semana. As politicas e a
modalidade de acesso deverdo ser especificadas em um manual de acesso ou documento de boas-vindas do Data Center.

10.2 O servico de Colocation deverd prever as seguintes modalidades: mini rack, full rack, e cage. A CONTRATANTE podera optar
pela modalidade que melhor se ajuste as suas necessidades de negdcio.

10.3 CondigGes de Construgdo Predial

10.3.1 As instalagGes dos Data Centers tém caracteristicas definidas na sua construgdo para evitar ou minimizar os riscos de origem
geoldgica e/ou meteoroldgica, contando com instalagdes em dreas que possam ter terremotos, ou contra furacdes em areas que
cuja presenca de furacGes é frequente.

10.4 Fornecimento de Energia Elétrica Garantida

10.4.1 A CONTRATADA devera ter o sistema de energia projetado de forma a garantir uma alta disponibilidade, tornando quase
impossivel a interrupgdo do servigo, ou mesmo a degradacdo da qualidade do servigco por falha no sistema. Nao devera existir
qualquer ponto Unico de falha que possa interromper o fornecimento de energia para o ambiente dos equipamentos.

10.4.2 O Data Center da CONTRATADA devera possuir um sistema completo de energia em redundancia 3N+1. Toda a infraestrutura
deverd ser dimensionada para que ndo haja nenhuma degradacdo do servigo, mesmo com a falha de um componente. A
Redundancia N+1 devera ser aplicada aos geradores, retificadores, ar condicionado, no-breaks e alimentagdo elétrica, formando
dois sistemas redundantes em paralelo. Entre os geradores e os racks deverdo existir no minimo 2 (dois) circuitos elétricos
totalmente independentes.

10.4.3 Todos os componentes rotativos (motores e geradores) e outras eventuais fontes de interferéncia eletromagnética deverdo
estar localizados em um edificio afastado do prédio de equipamentos. A subestacdo da CONTRATADA devera ter a energia fornecida
pela concessiondria em média em 13.800 Volts com protecdo e seccionada com disjuntores classe 15KV, isolamento SF6, relés de
protecdo secunddria estaticos e transformadores de no minimo 750 KVA, funcionando em configuragdo redundante n+1.

10.4.4 A infraestrutura de distribuicdo em baixa tensdo deverd ser do tipo TN-C com 5 condutores (3 fases + neutro + terra),
possuindo um barramento “ndo essencial” para as instalagGes prediais de uso de escritério, um barramento “essencial” ligado ao
sistema de geragdo proprio e um barramento “critico” (no break) ligado ao Sistema de UPS. A energia em baixa tensdo devera ser
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fornecida aos racks em 120V AC, podendo também ser fornecida em 220V AC ou 48V DC, conforme especificado pela
CONTRATANTE.

10.4.5 O Data Center da CONTRATADA deverd ter os sistemas de protecdo e monitoramento de energia analisam
permanentemente o estado de diversos parametros, tais como, consumo de corrente, tensdo e fator de poténcia, podendo
também ser monitorados remotamente. A automacdo deve ser realizada por um controle ldgico inteligente com andlise de
demanda.

10.4.6 O sistema proprio de geracdo de energia devera dispor de grupos geradores de no minimo 450 KVA cada, operando em
paralelo e com unidades de supervisdo (USCA) microprocessadas, com redundancia N+1.

10.4.7 O sistema de combustivel Diesel devera ser composto por 1 tanque de grande capacidade que bombeia o éleo para tanques
intermediarios menores, usados para armazenamento de consumo e destes para tanques de pequena capacidade, para
armazenamento técnico de cada grupo gerador.

10.4.8 O sistema de geradores deve ter autonomia para aproximadamente 7 dias sem reabastecimento, podendo ser reabastecido
em carga. Convénios com distribuidoras de diesel, garantem a continuidade ilimitada da disponibilidade de energia elétrica.

10.4.9 O Sistema de “No Break” (UPS) devera ser composto por, no minimo, equipamentos Powerware de Ultima geragdo em
ligagdo 1+1 e com barramento interligado. Os UPS funcionam em modo “on line” continuo, de forma a ndo provocar transientes.
10.4.10 A protegdo contra descargas eletromagnéticas, descargas atmosféricas e aterramento devem seguir os padrdes ETSI, ITU-T
e NBR 113. O aterramento deve atender as recomendacdes ITU-T K-27. Todos os “cable trays”, “racks” e gabinetes deverdo ser
aterrados. O sistema de administracdo redundante da energia elétrica dos Data Centers deverd fornecer poténcia limpa e
independente a CONTRATANTE e sistemas criticos. O Sistema de No-Breaks devera consistir em sistemas multiplos de No-Breaks.
Caso um falhe, os demais podem assumir a carga sem exceder sua capacidade nominal. As baterias do No-Break deverao ser
carregadas pela rede publica de energia elétrica ou pelos geradores redundantes de reserva nos Data Centers.

10.4.11 Os Data Centers deverdo ser alimentados por transformadores dedicados e redundantes. O servi¢o entrante devera ser
respaldado e sustentado por painéis automaticos de transferéncia e geradores a diesel redundantes que verificam a qualidade da
energia ou interrupgoes.

10.4.12 As cargas elétricas deverdo ser alimentadas por sistemas de No-Breaks paralelos e redundantes que sdo configurados
como bridge estatica automatica e com circuitos de derivagdo manuais. Cada mddulo de No-Break devera ter seu préprio grupo de
baterias com capacidade suficiente para manter a carga elétrica dos Datacenters por periodo minimo de 30 minutos, e ser tempo
suficiente para a entrada em operagdo de geradores a diesel, que deverdo requerer até um minuto para a sua estabilizag3o.

a. Em cada um dos Data Centers, deverdo ter turbog geradores a diesel capazes de entrar em operagdo e se acoplarem
automaticamente a rede elétrica em um minuto. Esses geradores deverdo ter tanques de combustivel que permitirda sua
realimentagdo externa, facilitando uma operagdo continua com grande autonomia. Os geradores deverdo contar com sistemas
automaticos para que, ap0s a inicializacdo, permanecam em funcionamento somente o(s) gerador(es) que corresponda(m) a
capacidade de energia demandada.

b. Devera atender aos padrées de conexao conforme especificagbes e recomendagdes pelas normas ITU-T K-27 e ETS1.

c. Cada rack ou mini-rack devera ser alimentado por no minimo dois PDUs, que sdo utilizados para melhorar a redundancia dos
equipamentos que possuem dupla fonte ou entrada de energia.

10.5 Sistema Anti-Incéndio

10.5.1 O sistema da supressdo de incéndios nos Data Centers da CONTRATADA devera contar com sistema de detecgdo antecipada,
que detecta a fumacga nas primeiras etapas da combustdo por meio de um analisador de gases baseado em um raio laser que
inspeciona a composicao do ar dentro do Data Center. Este sistema de detecgdo deverd ser respaldado por sistemas iGnicos de
detecgdo de particulas.

10.5.2 Caso um sistema de deteccdo de incéndio for acionado, os Data Centers deverdo contar com um sistema de extingdo
redundante contra incéndios por meio da utilizagdo de Gas FM200 ou similar mais moderno.

10.6 Sistema de Controle Ambiental e Ar-Condicionado

10.6.1 Os Data Centers da CONTRATADA deverdo contar com um sistema de refrigeracdo baseado em equipamentos MCU
(Modular CoolingUnits), que recebem o fluido refrigerado e insuflam ar refrigerado por baixo do piso elevado, forgando a saida do
mesmo pela parte superior de cada rack. A infraestrutura deverd oferecer diversas unidades de ar-condicionado que irdo assegurar
uma adequada dissipagdo de calor. Caso uma unidade de ar-condicionado falhe, as outras unidades deverdo compensar a carga
térmica completa dos equipamentos alojados.

10.6.2 A CONTRATADA devera manter sempre multiplas unidades MCU nos Datacenters, e elas deverdo ser alimentadas pela rede
de energia garantida para assegurar a continuidade das operagdes. Estas ainda deverdao ser monitoradas por meio de um sistema
de geréncia — tipo SCADA, que permite a gestdo e controles adequados para a detec¢do de qualquer falha. A temperatura nos Data
Centers devera ser mantida entre 17 e 272C. A umidade relativa dos Data Centers da CONTRATADA deverd ser controlada para que
ela se mantenha sempre entre 40-60%, ndo permitindo desta forma a condensacdo.

10.6.3 A CONTRATADA devera ter um processo de verificagdo permanente do ar na sala de equipamentos, onde devera ser possivel
detectar a presenca de fumaga, estado dos filtros de pé, diferenga de temperatura etc.

10.6.4 A CONTRATADA devera ter a infraestrutura dos equipamentos de refrigeracdo e controle configurados para atender ao
esquema minimo de redundancia 2N+1.

10.7 Controle de Acessos
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10.7.1 A seguranca de cada Data Center deve ser mantida por um sistema de vigilancia por circuito fechado de televisdo digital,
alarmes de movimento e pessoal 24 horas por dia.

10.7.2 Devem existir cameras de monitoramento montadas dentro e fora de cada edificio. A vigilancia deve ser monitorada
localmente em cada local. As informagdes registradas nas cameras devem ser mantidas em meios magnéticos para posterior
analise em caso de necessidade.

10.7.3 Os Data Centers devem exigir uma identificagdo biométrica ou cartdo de proximidade, que permita o acesso as diferentes
areas e salas. Estas devem ser habilitadas pela CONTRATADA, utilizando tecnologia de ultima geragdo (scanners portateis, leitores
de impressdo digital etc.).

10.7.4 O controle de acesso as areas de Colocation deve ser realizado de forma rigida, e concedido apenas as pessoas autorizadas
pela CONTRATANTE para este fim.

10.8 Suporte

10.8.1 A CONTRATADA deve contar com Centros de Operagdo e monitoramento que funcionam 7X24 horas e devem ser
responsaveis pela manuteng¢do da infraestrutura que suporta a operacdo dos Data Centers e oferecer ajuda imediata frente a
qualquer eventualidade.

10.8.2 Ao mesmo tempo, oferecer equipamentos e pec¢as redundantes em cada local para suportar substituicdes de emergéncia, e
acordos com cada fornecedor dos servigos de infraestrutura, visando assegurar a continuidade da operagdo dos Data Centers.

10.9 Seguranga da Informagao

10.9.1 O Ambiente de computagdo em nuvem deve fornecer uma seguranca da informagao por WAF (Web Application Firewall)
para proporcionar uma melhor seguranga e monitoramento de trafego HTTP nos servigos hospedados.

10.10 Manutengdo
10.10.1 Rotinas de manutencgdo periddicas devem ser realizadas em todas as instalagdes.

10.10.2 Para o desenvolvimento das tarefas de manutengdo, a CONTRATADA considerara as recomendacgles e procedimentos
fornecidos pelos diferentes fornecedores de dispositivos e infraestrutura, visando garantir o cumprimento dos seus respectivos
requisitos operacionais.

ITEM 4 — SERVICOS DE CUSTOMIZAGAO E DESENVOLVIMENTO DE INTEGRAGOES

11. Caracteristicas Gerais

11.1 Todos os servicos serdo demandados pela SEAD-PI através de Ordens de Servigo (0OS), sob demanda e mensurados em
Unidades de Servigo Técnico (UST), conforme regras e Niveis de Servi¢o definidos no Termo de Referéncia (TR).

11.2 AS OSs conterdo todos os parametros necessarios a sua execugdo, controle e gestdo dos servicos a serem prestados, como
escopo, prazo, estimativa de USTs, entre outros.

11.3 Os Servigos Técnicos Especializados atenderdo a diferentes demandas por parte da SEAD-PI, como consultoria e customizagdo
das solugdes.

11.4 Todos os servicos demandados deverdo ser previamente planejados, com devido Plano de Trabalho elaborado pela
CONTRATADA e aprovado pela SEAD-PI.

11.5 Deverdo ser executados de forma a garantir o pleno funcionamento das solugbes de forma a atender aos requisitos
identificados de forma integrada ao ambiente informacional da SEAD-PI.

11.6 Os métodos de acesso e integracdo as bases de dados da SEAD-PI deverdo ser propostos pela CONTRATADA e devidamente
apresentada, discutida e aprovada junto as areas técnicas da SEAD-PI responsaveis pelas dreas de Banco de Dados e Seguranga.

ITEM 5 — SERVICO DE MAPEAMENTO E ANALISE DE PROCESSOS DE NEGOCIO

12. Caracteristicas Gerais

12.1 Todos os servicos serdo demandados pela SEAD-PI através de Ordens de Servico (0OS), sob demanda e mensurados em
Unidades de Servigo Técnico (UST), conforme regras e Niveis de Servigo definidos no Termo de Referéncia (TR).

12.2 AS OSs conterdo todos os parametros necessarios a sua execugao, controle e gestdo dos servigos a serem prestados, como
escopo, prazo, estimativa de USTs, entre outros.

12.3 Os Servigos Técnicos Especializados atenderdo a diferentes demandas por parte da SEAD-PI, como consultoria e customizagdo
das solugdes.

12.4 Todos os servicos demandados deverdo ser previamente planejados, com devido Plano de Trabalho elaborado pela
CONTRATADA e aprovado pela SEAD-PI.

12.5 O objetivo desse servigo é o de identificar e rastrear os dados pessoais utilizados nos processos de negdcio e seu tratamento
de privacidade.
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12.6 A identificagdo dos processos de negocio e mapeamento dos dados pessoais, € o primeiro passo para diagnosticar sua
conformidade com relagdo a LGPD.

12.7 Deverd ser entregue a relagdo dos processos de negdcio que coletam, manipulam e tratam dados pessoais, diagndstico de sua
conformidade ou n3o a legislacdo e, medidas/a¢des de mitigacdo/adequacdo dos ndo conformes.

ITEM 6 — TRANSFERENCIA DE CONHECIMENTO

13. Caracteristicas Gerais

13.1 Com o objetivo de garantir a maxima eficiéncia administrativa e a necessaria capilaridade no atendimento aos diversos setores
contemplados, os eventos de treinamento e capacitagdo deverdo ser executados de forma Remota.

13.2 Devera ser elaborado, em acordo entre as partes, CONTRATANTE e CONTRATADA, um Plano de Treinamento e
Capacitacdo que garanta a fluidez no inicio de operagdo da solugdo e, também, a independéncia da SEAD-PI em relagdo a
CONTRATADA e consequente continuidade operacional apds o término da execug¢do contratual.

13.3 A principio, mesmo a solugdo a ser contratada sendo na modalidade SaaS, entendemos que serdo necessarios 2 (dois) tipos de
treinamento que capacite os diferentes perfis na plena operacdo da solugdo, sendo os perfis: Usuario Final e
Administrador/Implementador.

13.4 A(s) ementa(s) do(s) treinamento(s) devera(ao) ser elaborada(s) pela CONTRATADA e aprovada(s) pela SEAD-PI.

13.5 O treinamento devera ser composto de parte tedrica e parte pratica, cobrindo o dia-a-dia que cada perfil de usudrio
encontrara na operag¢do da solugado.

13.6 O ambiente para o treinamento e execug¢do dos exercicios praticos deverd ser exatamente o mesmo em termos de
configuragdo e interface, que o usuario utilizara no ambiente produtivo.

13.7 Devera ser disponibilizado para cada treinando, material impresso e/ou digital de apoio ao treinamento e eventual consulta
futura pelo usudrio, como Ajuda, Guias Rapidos, Apostilas etc., todos em lingua Portuguesa do Brasil.

13.8 Cada treinamento ndo devera exceder o total de 6 (seis) horas para o perfil Usuario Final e 18 (dezoito) horas para
Administrador/implementador, devendo ser ministrado em periodos ndo superiores a 3 (horas) didrias e 9 (nove) horas semanais.

13.9 A CONTRATADA devera elaborar uma avaliagdo do treinamento junto aos treinandos, que deverd ser aprovada pela SEAD-PI,
cobrindo os principais aspectos como capacidade e comunicagdo do instrutor, conteudo programatico, atingimento dos objetos,
entre outros, com avaliagdo de 1 a 10 nos itens elencados.

13.10 A SEAD-PI sé considerara o treinamento concluido com sucesso, com os consequentes atesto final e respectivo pagamento,
caso a avaliagdo média obtida juntos aos treinandos seja igual ou superior a nota 8 (oito). Caso contrario, a CONTRATADA devera
resolver os problemas apontados e repetir o treinamento, sem custos adicionais para a SEAD-PI.

ITEM 7 — ACESSO A PLATAFORMA EAD PARA SEGURANCA DA INFORMAGAO

14. Caracteristicas Gerais

14.1 A Plataforma de Educacdo a Distancia devera disponibilizar diferentes tipos de treinamento voltados ao tema Seguranca da
Informacgdo, com diferentes trilhas e niveis de complexidade, de forma a possibilitar da introdugdo a especializagdo no referido
tema.

14.2 O acesso a Plataforma devera ser por licenga concorrente, de forma a possibilitar uma melhor distribuicdo e uso da
Plataforma, sem vincular o acesso a servidores especificos.

14.3 Devera ser fornecido diferentes midias na exposi¢do, como textos, audios e videos.
14.4 Devera ser possivel a interrupgdo e posterior continuagao a critério do usuario.
14.5 Devera existir alguma forma de verificagdo do aprendizado.

14.6 A Plataforma devera oferecer diferentes tipos de relatérios com relagdo a sua utilizagdo e aproveitamento dos alunos, de
forma a oferecer aos gestores subsidios para avaliar a efetividade da iniciativa.

14.7 Devera ser permitido ao usuario a obtenc¢do de algum certificado ou comprovacgédo de conclusdo dos cursos realizados.

ANEXO 11l DO TERMO DE REFERENCIA
FORMULARIO DE AVALIACAO DA PROVA DE CONCEITO

Na ocasido da POC, a equipe técnica ira considerar apto o sistema que atender os seguintes requisitos:
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Item Requisito a ser Observados no Teste de Bancada I:\tend~e
(Sim/N3&o)
Apresentar integragdo e descoberta de dados (data Discovery) com repositorio de dados estruturados, com todas as
1 seguintes fontes de dados: ADABAS,
Oracle, MSSQL, MySQL e MongoDB.
5 Demonstrar que a plataforma web, atende todos os requisitos preconizados pela LGPD, relacionados aos gerenciamentos
listados a seguir:
2.1 Gerenciamento de Requisi¢des do Titular e Portal de Servigos;
2.2. Gerenciamento de Incidentes;
2.3. Gerenciamento de Bases Legais, Politicas e Termos;
2.4. Gerenciamento de Terceiros;
2.5. Gerenciamento de Dados ndo Estruturados;
2.6. Gerenciamento de Dados Estruturados e Inventario de Ativos de Dados Pessoais;
2.7. Gerenciamento de Indicadores da LGPD;
2.8. Gerenciamento de Capacita¢do da LGPD;
2.9. Gerenciamento de Andlise Juridica.
Apresentar integragdo com repositério de dados ndo estruturados, com no minimo uma integragao SMB, CIFS ou DFS e com
3 no minimo uma integragdo em
nuvem AWS ou 0365.
Apresentar formas de criagdo e busca de dados customizados, demonstrar a criagdo de um item customizado e a busca em
4 pelo menos uma fonte de dados,
o dado customizado podera ser um CPF em formato diferente.
5 Apresentar a funcionalidade de geolocalizagdo da informagdo/fonte de dados classificado e "mapa de calor" dos sistemas
com mais dados pessoais e sensiveis.
6 Demonstrar a capacidade de mapeamento automatico de dados entre sistemas diferentes, realizando uma “conexdo” grafica
entre estes sistemas.
7 Demonstrar a capacidade de encontrar atributos ndo mapeados ou configurados na ferramenta para busca.
Demonstrar a classificagdo de objetos conforme os niveis de sensibilidade e criticidade do conteudo, e classificagdo de dados
8 PI (informacdo pessoal) e PlI
(informagdo de identificagdo pessoal).
Demonstrar a classificagao de informag&es utilizando algoritmos de aprendizado de maquina em dados nao-estruturados;
9 suporte para as expressdes regulares para encontrar dados pessoais em dados estruturados e ndo-estruturados; e suporte
para OCR para classificar texto nos arquivos JPEG, JPG, BMP, GIF, PNG e
PDF e imagens contidas dentro de arquivos Office.
Demonstrar a capacidade de agendamento das varreduras durante as janelas predefinidas, permitindo acompanha-las,
10 iniciar, pausar, e parar uma varredura
manualmente.
Demonstrar que a ferramenta conta com, minimamente, as seguintes expressdes regulares nativamente (e com
11 validagdo/checksum, onde aplicar): CPF, CNPJ, PIS, CNH, Titulo de Eleitor, IPv4, IPv6, IMEI, Email, Endereco MAC e Telefone,
permitindo inclusdo de novas expressdes regulares e suportar a busca de termos
préximos ao valor encontrado, para reduzir falsos positivos.
Demonstrar a capacidade de adicionar etiquetas nas propriedades dos objetos e colunas, para identificar por exemplo a sua
12 classificagdo, drea responsavel, nivel de sensibilidade etc. e as etiquetas devem podem ser adicionadas manual ou
automaticamente (regras).
Demonstrar a exportagao do catalogo em formato CSV e integragdo por REST
13 API, contando também com capacidade nativa de intercambio de metadados com outras ferramentas de catalogo no
mercado.
Demonstrar a identificagdo de padrdes de documentos através de Machine Learning (por exemplo: fatura, curriculum,
14 contratos etc.), bem como os arquivos duplicados, mesmo que sejam localizados em diferentes sistemas e
formatos (DOC, PDF etc.).
Demonstrar inventario de tabelas de bancos de dados relacionais, exibindo suas colunas e informag&es basicas, como: chave
15 primaria, tipo de dados definido,
tipo inferido, % distintos, % nulos, valores min e max.
Demonstrar a capacidade de visualizar de forma pratica quantas politicas de conformidade estdo sendo infringidas, de acordo
16 com as politicas pré- configuradas da plataforma, prontas para uso, assim como as novas politicas
criadas ou politicas existentes customizadas.
Demonstrar acionabilidade das politicas infringidas, notificando o responsavel do sistema afetado e a capacidade de
17 acionamento automatico de ferramentas
terceiras por API.
Demonstrar a capacidade de instalagdo em hibrido permitindo que as varreduras ocorrem perto das fontes para minimizar a
18 transferéncia de dados (performance,
ocupagdo da banda e custos, se aplicam).
Demonstrar a integragdo com provedores de identidade IDP por protocolo SAML ou LDAP para autenticagdo de usuarios,
19 aplicagdo do modelo RBAC (com possibilidade de customizagdes) para definir diferentes perfis de acesso as funcionalidades
do sistema, e limitar quais sistemas de dados sdo visiveis aos
quais usuarios.
20 Demonstrar a defini¢gdo de regras personalizadas de qualidade de dados para dimensGes como Completude, Acuracia, ndo
Duplicidade, avaliagdo e
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acompanhamento das tendencias do desempenho ao longo do tempo.
21 Demonstrar a capacidade de acionamento e alertas dos responsaveis para violagdes de politicas de qualidade.
2 Demonstrar a defini¢do de politicas de gestdo de ciclo de vida de dados para dados estruturados e ndo-estruturados, que
devem ser escolhidos para exclusao.
23 Demonstrar a defini¢do de politicas de retengdo legal (dados que ndo devem ser excluidos apesar que cumprirem prazos de
ciclo de sua vida).
Demonstrar a capacidade de executar descobrimento baseados nas politicas de ciclo de vida para encontrar dados obsoletos
24 ou que precisam ser mantidos por
questdes legais.
Demonstrar a capacidade de criacdo de pelo menos 5 termos e 5 atributos de negdcio, com hierarquias de dominios e
25 projetos, e defini¢do de finalidade de
uso para justificagdo de armazenamento dos dados.
Demonstrar o workflow de aprovagdo e revisdao, com notificagdes por e-mail, incluindo as aprovagdes por parte de
26 responsaveis e certificagdo final do termo e
atributo por supervisor.
Demonstrar a capacidade de personalizar os questiondrios de definicdo de termo e atributo com os campos adicionais, na
27 ordem preferida, e que sejam
obrigatérios ou opcionais, tais como combo, radio, data e lista.
Demonstrar a emissdo de relatério de acesso aos dados do titular (dossié), personalizado e com diferentes perfis (de acordo
com o relacionamento com o titular, como por exemplo: funcionario, cliente, fornecedor), com registros de consentimento
28 | coletados e todas as informagdes relacionadas ao titular, permitindo a busca de dados pessoais iniciada através do nome ou
cddigo Unico
de identificagdo, como o CPF.
29 Demonstrar a emissdo de relatério de acesso aos dados do titular (dossié) a permitir da requisi¢do e obten¢do do dossié
através de API.
Demonstrar a capacidade de delegdo de dados sobre solicitagdo do titular ou gestdo de fluxo de trabalho com controle de
30 tarefas manuais e mecanismo que
garanta que os dados foram de fato excluidos e permanegam excluidos.
Demonstrar a capacidade de solicitagdes serem feitas pelo préprio titular dos dados através da central de privacidade: (1)
31 acesso aos dados, (2) retificagdo, (3) remogdo dos dados, (4) alteragdo das preferéncias de consentimento; com controles de
seguranga como confirmagdo positiva de e-mail, telefone e envio de
imagens e documentos para comprovagao da identidade do solicitante.
32 Demonstrar as notificagdes automaticas por e-mail informando ao titular solicitante os avan¢os no atendimento da sua
solicitacdo.
Demonstrar a capacidade de integragdo da ferramenta com fontes terceiras de consentimento do titular, em associagdo com
33 as respectivas bases legais e
propdsitos de utilizagdo, e quais dados estdo relacionados a elas.
Demonstrar a capacidade de criagdo de questionarios personalizados para inventario de dados, com mapeamento dos atores,
34 bases e aplicagdes envolvidas; e os resultados do descobrimento de dados devem sugerir
atualizagdes do inventario.
Demonstrar a capacidade de criagdo de questionarios personalizados para avaliagdo dos impactos de privacidade, com
35 funcionalidades de colaboragdo com
areas de negdcio e levantamento de riscos automatizado.
36 Demonstrar a capacidade de identificacdo de dados sensiveis expostos aos usuarios externos ou compartilhados
publicamente.
37 Demonstrar a integragdo com ferramentas DLP como MIP, para reforgar a protegdo de objetos de dados de acordo com niveis
de sensibilidade.
Demonstrar a capacidade de orquestragdo de fluxo de trabalho (workflow) tendo em vista a corregdo de dados com violagGes
38 de politicas e problemas de risco, através de: atribuicGes aos responsaveis pelos dados, automacgado de agdes
tomadas, SLAs, colaboragdo das equipes e trilha de auditoria.
Demonstrar a capacidade de investigagdo do vazamento de dados, com intengdo de confirmar se de fato sdo dados da
39 organizagao e - caso positivo - identificar a
origem do vazamento assim como avaliar o impacto.
Demonstrar a capacidade de quantificar risco da organizagdo levando em consideragdo minimamente a origem de dados
40 (sistema ou base de dados) e classificagdo (atributos); e este calculo deve ser atualizado de acordo com os
resultados das varreduras (descobrimento automatico dos dados).
a1 Demonstrar um modelo de protec¢do para informagGes de tal forma que o dado seja devidamente criptografado no sistema
de arquivos.
42 Devera demonstrar a Tokenizagdo e mascaramento dindmico de dados.
43 Demonstrar a protegdo sistemas de dados estruturado (bancos de dados) e sistemas de dados ndo estruturado.
44 Demonstrar a console de gerenciamento centralizado.
45 Deverd demonstrar a integragdo com os sistemas de gerenciamento de logs.
46 Devera demonstrar que os agentes fazem a rotagdo/mudanca de chaves sem causar indisponibilidade ou degradagdo nos
servidores de dados.
a7 Devera demonstrar que é capaz de ser configurada em alta disponibilidade (HA).
48 Deverd demonstrar que os agentes instalados nos servidores operam de forma auténoma mesmo com a perda de
comunicagdo com a console.
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Demonstrar que as politicas de controle de acesso podem ser aplicadas mesmo aos usuarios privilegiados do sistema e estes
49 nao deverdo possuir autoridade para desfazer a politica de acesso na tentativa de elevar novamente seu
privilégio.
50 Demonstrar o mascaramento dos dados sensiveis através da criptografia de uma determinada tabela e coluna.

ANEXO IV DO TERMO DE REFERENCIA
TERMO DE CONFIDENCIALIDADE DE INFORMAGOES

MODELO

Processo Administrativo N°

Processo Licitatério
Objeto
N° do Contrato

A Secretaria da Administra¢do do Piaui, com sede em <local>, inscrita no CNPJ sob o n? 99.999.999/9999-99, doravante

denominado CONTRATANTE e a Empresa , estabelecida a , CEP: , inscrita
no CNPJ sob o n? , doravante denominada simplesmente CONTRATADA, representada neste ato pelo Sr
, (cargo) , (nacionalidade) , (estado civil) , (profissdo)
, portador da Cédula de Identidade n? , € do CPF n? , residente e domiciliado em

, e, sempre que em conjunto referidas como PARTES para efeitos deste TERMO DE CONFIDENCIALIDADE DE
INFORMACOES, doravante denominado simplesmente TERMO, e;

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato N2 XX/20XX, celebrado pelas PARTES, doravante
denominado CONTRATO, cujo objeto é a <objeto do Contrato>, mediante condi¢des estabelecidas pelo CONTRATANTE;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio, documentos, informagdes, sejam
elas escritas ou verbais ou de qualquer outro modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMAGOES, que a CONTRATADA tiver acesso em virtude da execu¢io contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e administrativa,
sobre todo e qualquer assunto de interesse do CONTRATANTE de que a CONTRATADA tomar conhecimento em razdo da execugdo
do CONTRATO, respeitando todos os critérios estabelecidos apliciveis as INFORMAGOES;

O CONTRATANTE estabelece o presente TERMO mediante as clausulas e condigOes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO ¢é prover a necessaria e adequada PROTECAO AS INFORMAGCOES do CONTRATANTE, principalmente aquelas
classificadas como CONFIDENCIAIS, em razdo da execugdo do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulagdes e obrigagdes constantes do presente instrumento serdo aplicadas a todas e
quaisquer INFORMAGOES reveladas pelo CONTRATANTE.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com relagdo a todas e
quaisquer INFORMAGCOES que venham a ser fornecidas pelo CONTRATANTE, a partir da data de assinatura deste TERMO, devendo
ser tratadas como INFORMAGCOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com tratamento diferenciado
pelo CONTRATANTE.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese alguma, a
terceiros, bem como a ndo permitir que nenhum de seus diretores, empregados efou faga uso
das INFORMAGOES do CONTRATANTE.

Paragrafo Quarto: O CONTRATANTE, com base nos principios instituidos na Seguranca da Informacdo, zelara para que
as INFORMAGOES que receber e tiver conhecimento sejam tratadas conforme a natureza de classificacdo informada
pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE

Paragrafo Unico: As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMAGOES que:
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I. Sejam comprovadamente de dominio publico no momento da revelagdo ou apds a revelagdo, exceto se isso ocorrer em
decorréncia de ato ou omissdo das PARTES;
Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

lll. Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo vdlida do Governo, somente até a extensdo de tais
ordens, desde que as PARTES cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar
cabiveis.

CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES reveladas exclusivamente para os propdsitos da
execugdo do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer cépia das INFORMACOES sem o consentimento prévio
e expresso do CONTRATANTE.

I. O consentimento mencionado no Paragrafo segundo, entretanto, sera dispensado para cdpias, reprodugées ou duplicagGes para
uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores, empregados e/ou prepostos da existéncia
deste TERMO e da natureza confidencial das INFORMAGOES do CONTRATANTE.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessdrias a protecdo das INFORMACOES do CONTRATANTE,
bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quinto: Cada PARTE permanecerd como Unica proprietdria de todas e quaisquer INFORMAGOES eventualmente
reveladas a outra parte em fun¢do da execu¢do do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a parte receptora, de nenhuma licenga ou
qualquer outro direito, explicito ou implicito, em relagdo a qualquer direito de patente, direito de edi¢do ou qualquer outro direito
relativo a propriedade intelectual.

I. Os produtos gerados na execugdo do CONTRATO, bem como as INFORMAGOES repassadas 8 CONTRATADA, s3o Unicas e exclusiva
propriedade intelectual do CONTRATANTE.

Paragrafo Sétimo: A CONTRATADA firmara acordos por escrito com seus empregados e consultores ligados direta ou indiretamente
ao CONTRATO, cujos termos sejam suficientes a garantir o cumprimento de todas as disposi¢Ges do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para terceiros, os direitos
de propriedade intelectual relativos aos produtos gerados e as INFORMAGOES que venham a ser reveladas durante a execugdo
do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMACOES

Paragrafo Unico: Todas as INFORMAGCOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte reveladora,
devendo a esta retornar imediatamente assim que por ela requerido, bem como todas e quaisquer copias eventualmente
existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a ela fornecida, inclusive as cépias porventura
necessarias, na data estipulada pelo CONTRATANTE para entrega, ou quando ndo mais for necessaria a manutengdo das
Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reprodu¢bes magnéticas), copias ou
segundas vias.

Il. A CONTRATADA deverd destruir quaisquer documentos por ela produzidos que contenham Informagdes Confidenciais
do CONTRATANTE, quando ndo mais for necessdria a manutencdo dessas Informagdes Confidenciais, comprometendo-se a ndo
reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades
previstas neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura até 5 (cinco) anos apos o término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada, possibilitara a imediata
aplicacdo de penalidades previstas conforme disposi¢Ges contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na RESCISAO DO CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissdo,
ao pagamento ou recomposicdo de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como
as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das
demais sangGes legais cabiveis.
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CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissocidvel ao CONTRATO, que é parte independente e regulatdria deste
instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de INFORMAGOES,
principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros, declara¢des, entendimentos e negociagdes
escritas ou verbais, empreendidas pelas PARTES em agdes feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretagdo do pactuado neste TERMO ou quanto a execugdo das obriga¢Oes
dele decorrentes, ou constatando-se nele a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os
principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e, as preencherdo com estipulagGes que
deverido corresponder e resguardar as INFORMAGOES do CONTRATANTE.

Paragrafo Quarto: O disposto no presente TERMO prevalecerd sempre em caso de duvida, salvo expressa determinagdo em
contrdrio, sobre eventuais disposicdes constantes de outros instrumentos legais conexos relativos a CONFIDENCIALIDADE DE
INFORMACOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das condigGes estabelecidas neste
instrumento, ndo constituird novagdo ou rendncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro Teresina, no Estado do Piaui, para dirimir quaisquer dividas oriundas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, a CONTRATADA assina o presente TERMO DE CONFIDENCIALIDADE DE
INFORMACOES, em 2 (duas) vias de igual teor e um s6 efeito, na presenca de duas testemunhas.

de de 20__.

Carimbo e Assinatura do Gestor contratual

Carimbo e Assinatura do Coordenador Geral responsavel

(Documento datado e assinado eletronicamente)

GARCIAS GUEDES RODRIGUES JUNIOR
Superintendente de Gestio de Pessoas - SGP/SEAD

JACYLENNE COELHO BEZERRA FORTES
Superintendente de Licita¢gdes e Contratos - SLC/SEAD
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APROVO:

SAMUEL PONTES DO NASCIMENTO
Secretario de Estado da Administra¢io do Piaui - SEAD/PI

-

e|l Documento assinado eletronicamente por JACYLENNE COELHO BEZERRA - Matr.0371164-1, Superintendente, em 14/11/2023, as
& |il| 10:00, conforme hordrio oficial de Brasilia, com fundamento no Cap. Ill, Art. 14 do Decreto Estadual n? 18.142, de 28 de fevereiro

assinatura

‘ eletrénica de 2019.

-

EII Documento assinado eletronicamente por SAMUEL PONTES DO NASCIMENTO - Mat.0209541-2, Secretario de Estado, em
5 |il| 14/11/2023, as 10:06, conforme horario oficial de Brasilia, com fundamento no Cap. Ill, Art. 14 do Decreto Estadual n® 18.142, de

assinatura
| eletrénica 28 de fevereiro de 2019.

-

e|| Documento assinado eletronicamente por GARCIAS GUEDES RODRIGUES JUNIOR - Matr.0371160-9, Superintendente, em
> |il| 14/11/2023, as 10:17, conforme horario oficial de Brasilia, com fundamento no Cap. lll, Art. 14 do Decreto Estadual n® 18.142, de

assinatura
‘ eletrénica 28 de fevereiro de 2019.

i

Av. Pedro Freitas, 1900 Centro Administrativo, BL1 - Bairro Sdo Pedro, Teresina/PI, CEP

64018-900
. . : - . »
Telefone: - http://www.sead.pi.gov.br/ ADMINISTRAGAO Plalll
Secretaria de Estado da Administracio GOVERND DO ESTADD
Referéncia: Caso responda, indicar expressamente o Processo n° 00002.007205/2023-09 SEI n° 9985062
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