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GOVERNO DO ESTADO DO PIAUI
SECRETARIA DA ADMINISTRAGAO DO ESTADO DO PIAUI

ASSUNTO: Procedimento publico de Intengdo de Registro de Pregos para subsidiar futura(s) contratacdo(des) de empresa(s) para aquisicdo de solugdo unificada de seguranca para prote¢do de
e-mail, protecdo de endpoint e protecdo contra ataques avangados, com garantia de 36 meses, contemplando os servigos de desinstalagdo e configuragdo, transferéncia de conhecimento e
suporte técnico.

Senhores,

Trata-se o presente de divulgacdo de procedimento de intencdo de registro de pregos promovida pela Secretaria de Estado da Administragdo do Piaui (SEAD), para possibilitar a
participacdo dos Orgdos e Entes que compdem a Administracdo Publica do Estado do Piaui no Registro de Pregos que tem por objeto a contratagido de solugdo unificada de seguranga para
protecdo de e-mail, protecdo de endpoint e prote¢do contra ataques avan¢ados, com garantia de 36 meses, contemplando os servigos de desinstalagdo e configuragdo, transferéncia de
conhecimento e suporte técnico, na modalidade Pregdo Eletrénico, para atender demanda da Secretaria de Estado da Administracdo do Piaui — SEAD-PI e demais érgdos e entidades da
Administracdo Publica Estadual.

Considerando que a Secretaria de Estado da Administracdo do Piaui - SEAD é 6rgdo central da administragdo do Governo do Estado do Piaui e possui competéncia para realizar
procedimento publico de intengdo de registro de pregos — IRP, estabelecendo, quando for o caso, o nimero maximo de participantes, em conformidade com sua capacidade de gerenciamento,
conforme previsto no art. 17, Lei n 7.884, de 08 de dezembro de 2022 (7884.pdf (al.pi.leg.br)).

Cumpre ressaltar que a Intencdo de Registro de Pregos (IRP) é a ferramenta que permite que Administracdo Publica compartilhe as suas intengBes de realizar licitagbes para
Registro de Preco - SRP, possibilitando a participacdo de outros érgdos ou entidades que tenham interesse em adquirir o mesmo objeto. Entre os principais beneficios das participacGes as
IRPs, estdao a economia de escala e processual, além de favorecer a redistribuicdo de agentes publicos para tarefas finalisticas.
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Assim, a presente IRP, visa realizar o estudo para levantamento do quantitativo, a fim de determinar a estimativa total das quantidades de forma clara e precisa para atendimento
de toda a necessidade administrativa e tem como alinhamento estratégico o Documento de Formalizagdo de Demanda n2 41/2023/SEAD, composto por 1 LOTE contendo 13 (TREZE) ITENS,
com descrigdo resumida dos servigos constante no ANEXO deste oficio, o qual deve ser avaliado e preenchido pelo setor competente de cada érgao e entidade, conforme a seguir:

a) Estimativa total de quantidades da contratagdo, com base nas necessidades de contratagées dos ultimos e para os proximos 12 (doze) meses, com a devida justificativa
administrativa do quantitativo indicado, bem como a sua necessidade, demonstrada a sua previsdo no Plano Anual de Contratagées, se houver;

O drgdo consultado deve demonstrar quais itens e quantitativos precisara para compor a futura Ata de Registro de Pregos, como as estimativas das quantidades, acompanhadas
das memodrias de cdlculo e dos documentos que lhes ddo suporte, que considerem interdependéncias com outras contrata¢des, de modo a possibilitar economia de escala.

Por fim, solicita-se que esta Inten¢do de Registro de Precos — IRP seja respondida pelos érgdos e entidades da administracdo publica estadual impreterivelmente ATE O DIA
06/12/2023 (8 DIAS UTEIS), com a urgéncia que o caso requer, seguindo os critérios elencados ao longo do oficio e anexo.

Ressalta-se, ainda, que demandas enviadas apds esse prazo para a SEAD NAO serdo computadas no presente procedimento de Registro de Precos.

Certo de nobre colaboragdo, desde ja agradecemos.

ANEXO

(DOCUMENTO DE FORMALIZAGAO DE DEMANDA N2 41/2023/SEAD)

IDENTIFICACAO DO ORGAO GERENCIADOR DA SOLUGCAO

Org3o Gerenciador:

Secretaria de Estado da Administragdo do Piaui - SEAD-PI

Unidade:

Diretoria de Planejamento de Licitagdes/ Superintendéncia de Licitagbes e Contratos - SEAD-PI

Nome do Projeto:

Registro de Pregos para subsidiar futura(s) contratacdo(des) de empresa(s) especializada(s) na prestagdo de servigos de solugdo unificada de seguranca para protecdo de e-mail, protegdo
de endpoint e protecdo contra ataques avangados, com garantia de 36 meses, contemplando os servicos de desinstalagdo e configuragao, transferéncia de conhecimento e suporte
técnico.

Responsavel pela
Demanda:

Diretoria de Planejamento de Licitagbes da Secretaria de Estado da Administracdo do Piaui.

E-mail:

diretoriaplanejamentosead @gmail.com

INDICAGAO DO REQUISITANTE/PARTICIPANTE DA SOLUCAO:

Requisitante:

Responsavel pela Demanda:

E-mail:

Telefone:
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1. ALINHAMENTO ESTRATEGICO
1.1 O Alinhamento Estratégico do Documento de Formalizagdo de Demanda n2 41/2023/SEAD ¢ composto por 1 LOTE contendo 13 (TREZE) ITENS, conforme tabela abaixo:
1.2. Solicita-se aos drgdos da Administracdo Estadual do Estado do Piaui que se manifestem quanto ao interesse de aquisicdo das solugdes de seguranga (quadro |) apresentadas a
seguir:
ITEM DESCRICAO DO OBJETO UNIDADE DE MEDIDA QUANTIDADE
1 |Solugdo de protegdo de Endpoints com abordagem proativa para resposta eficaz a incidentes Por Endpoint
Solugdo de protecdo de Servidores com abordagem proativa para resposta eficaz a incidentes Por Servidor
3 | Solugdo de seguranga avancada para mitigacdo de ameagas na rede Por Throughput de dados
4 | Solugdo de seguranga para e-mail com médulo de resposta a incidente. Por conta de E-mail
5 | Protegdo avangada contra ameacas e dados para Microsoft Office 365, Goolge Workspace e outros servicos em nuvem Por conta de E-mail
6 | Solugdo de prevengao de intrusdo de proxima geragdo (NGIPS) Por Throughput de dados
7 | Solugdo de visibilidade de superficie de ataques Por Endpoint
3 Solugdo de Gerenciamento de Vulnerabilidades para Endpoints, baseada e com andlise continua e adaptdvel de riscos e confianga, com o servico de instalagdo, | Por de dispositivos, assets,
implantacdo dos softwares, garantia técnica e transferéncia de conhecimento. aplicagbes web, contéiner.
9 Solugdo de Gerenciamento de Vulnerabilidades e Visibilidade de Ataques em tempo real para estrutura de Diretério de Usudrios, com andlise continua e | Por de usuarios ativos no
adaptavel de riscos e confianga, com o servigo de instalagdo, implantagdo dos softwares, garantia técnica e transferéncia de conhecimento Active Directory
10 |Servigo de suporte pro ativo, corretivo e para resposta a incidentes Por Solugdo
11 |Servigo de implantagdo Por Solugdo
12 |Servigo de capacitagdo e repasse de conhecimento 40 Horas
13 | Servigo de monitoramento do ambiente presencial Por Posto

Tabela 1: Solugdo de Seguranca.

1.3.

APRESENTACAO DO ITENS

Item 1.

Oferece uma camada de defesa aos endpoints da rede, ajudando a prevenir, detectar e responder a ataques de malware, ransomware, virus e outras ameagas. As prote¢Ges para endpoint
incluem firewalls, antivirus, antimalware, detec¢do de intrusdo, controle de aplicativos, gerenciamento de patches e outras ferramentas de segurancga. Elas sdo essenciais para garantir a
segurancga dos dispositivos e dos dados armazenados neles, especialmente em ambientes corporativos, onde a prote¢do dos endpoints é crucial para a seguranga global da rede. A integracdo
com XDR (Extended Detection and Response) é crucial para uma visdo abrangente e unificada das atividades de seguranga cibernética em varias plataformas. Essa integracdo facilita a detecgdo
avancada de ameacgas, permite respostas coordenadas e rapidas a incidentes, reduz falsos positivos, oferece analises forenses detalhadas e ajuda na conformidade com regulamentos de
seguranga. Em resumo, o XDR melhora a segurancga global, fornecendo uma abordagem integrada e proativa contra ameagas cibernéticas.

Item 2.

A protec¢do para servidores em um ambiente corporativo é de extrema importancia porque os servidores sdao pec¢as fundamentais da infraestrutura de tecnologia da informac¢do de uma
empresa. Eles armazenam e processam dados criticos e sensiveis, além de hospedar aplicativos e servigos essenciais para o funcionamento do negdcio. Assim como nos endpoints a integragao
com XDR (Extended Detection and Response) é crucial para uma visdo abrangente e unificada das atividades de seguranga cibernética em varias plataformas. Essa integragdo facilita a detecgdo
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avancada de ameacgas, permite respostas coordenadas e rapidas a incidentes, reduz falsos positivos, oferece analises forenses detalhadas e ajuda na conformidade com regulamentos de
seguranga. Em resumo, o XDR melhora a segurancga global, fornecendo uma abordagem integrada e proativa contra ameagas cibernéticas.

Item 3.

Solucdo de seguranga que opera como um sistema de detec¢do de ameacgas avangadas e andlise de trafego de rede. Ele utiliza uma variedade de métodos de inspegao, incluindo analise de
trafego, inspegdo de pacotes, e técnicas de detecgdo comportamental para identificar e mitigar potenciais ameacas cibernéticas. Este sistema monitora o trafego de rede em busca de
comportamentos suspeitos, analisa padroes de comunicagdo e examina a integridade dos pacotes transmitidos espelhando o Throughput dos dados. Por meio de um conjunto diversificado de
algoritmos e técnicas de analise procura identificar atividades maliciosas, como tentativas de intrusdo, exploits, malware, comunicag¢Ges suspeitas e outras atividades an6malas que possam
indicar uma ameaca a seguranca da rede.

Item 4.
O sistema em questdo apresenta diversas funcionalidades destinadas a fortalecer a seguranga de e-mails. Essas incluem:

Por meio da Filtragem de Conteldo, sdo utilizados mecanismos avangados para examinar o conteudo dos e-mails, verificando minuciosamente anexos, links e textos. Esse processo visa
identificar possiveis ameagas, como malware, phishing e spam, antes que alcancem os destinatarios. Além disso, ha a implementacdo da Analise Comportamental, onde técnicas especificas sdo
empregadas para identificar padrées de comportamento suspeitos nos e-mails. Essa abordagem busca detectar ameagas que podem passar despercebidas pelos métodos de filtragem
tradicionais. A Verificacdo de URLs e Links é realizada em tempo real para avaliar a legitimidade e os possiveis riscos associados a esses elementos presentes nos e-mails. Essa verificagdo visa
prevenir o acesso a sites maliciosos, protegendo os usuarios contra possiveis ataques cibernéticos. O sistema também emprega a Prevengdo de Ameagas Avangadas, valendo-se de inteligéncia
artificial e aprendizado de mdquina para identificar e bloquear ataques sofisticados e desconhecidos que possam representar riscos para os usuarios. Adicionalmente, oferece recursos de
Criptografia de E-mail para proteger informagGes confidenciais e implementar politicas de seguranca. Isso reforca as diretrizes de uso seguro de e-mails dentro da organiza¢do, garantindo a
protecdo adequada dos dados sensiveis. Por meio de Relatdrios e Andlises Detalhadas, o sistema gera informagdes valiosas sobre as atividades de e-mail, oferecendo insights sobre ameacas
bloqueadas, tendéncias de seguranca e eventuais vulnerabilidades.

Item 5.

Solugdo capaz de monitorar as atividades dos usudrios nos aplicativos baseados na nuvem, analisando o comportamento para identificar possiveis ameagas ou violagdes de seguranga. Além
disso, implementa politicas de controle de acesso baseadas em identidade, utilizando autenticagdo multifator e gerenciamento de privilégios para reforgar a segurancga e limitar o acesso a dados
sensiveis. Utilizando tecnologias de deteccdo de ameagas, como andlise comportamental e algoritmos de inteligéncia artificial, identifica atividades suspeitas ou maliciosas nos aplicativos em
nuvem. Também emprega medidas de criptografia, mascaramento ou tokeniza¢do para proteger dados confidenciais armazenados ou compartilhados por meio desses aplicativos. Ainda
implementa controles para prevencdo de perda de dados (DLP), estabelecendo politicas para evitar vazamentos acidentais ou intencionais de informagdes sensiveis. Gera relatérios e andlises
detalhadas sobre as atividades do usuario e as ameacas detectadas nos aplicativos em nuvem, oferecendo insights valiosos para aprimorar a seguranca.

A capacidade de integracdo com outras solugbes de seguranca permite coordenar defesas em varios pontos e compartilhar informagGes para uma resposta mais rapida a incidentes de
segurancga. Todos esses recursos técnicos sdo direcionados para fornecer uma camada adicional de seguranga aos aplicativos usados na nuvem, garantindo protegdo, monitoramento eficaz e
detecgdo proativa de ameagas ou violagGes de seguranga. Sendo uma ferramenta muito eficaz para funcionar junto a prote¢dao de email.

Item 6.

O Next-Generation Intrusion Prevention System (NGIPS) é uma solugdo de seguranca avangada projetada para detectar e prevenir ataques cibernéticos em tempo real. Esses sistemas empregam
técnicas sofisticadas de detecgdo e analise de trafego de rede para identificar ameagas, proporcionando prote¢do proativa contra diversos tipos de ataques. Utilizando uma combinagdo de
assinaturas de ameacas, analise comportamental e inteligéncia artificial, o NGIPS é capaz de identificar padrdes de trafego maliciosos ou comportamentos anémalos que indicam possiveis
ataques. Ele examina pacotes de dados em tempo real, analisando-os em busca de vulnerabilidades conhecidas, exploits, malware e outras atividades suspeitas. Uma caracteristica fundamental
do NGIPS é a capacidade de tomar a¢des imediatas para bloquear ou mitigar esses ataques. Isso pode incluir o bloqueio de enderecos IP suspeitos, a aplicacdo de regras de seguranca para
interromper tentativas de intrusdo ou a quarentena de dispositivos comprometidos para evitar a propagagdo de ameacas. Além disso, esses sistemas sdo frequentemente atualizados com
informag0es de inteligéncia de ameagas em tempo real, mantendo-se atualizados para reconhecer e se defender contra novas formas de ataques cibernéticos a medida que surgem.

Item 7.

O Automated Security Risk Management (ASRM) representa um avanco significativo na gestdo de riscos de seguranca em ambientes de rede. Esta abordagem inovadora se destaca pela sua
capacidade automatizada de avaliar de forma continua a postura de seguranga de uma organizagao, oferecendo uma identificagdo e priorizagdo precisa e eficiente dos riscos. Este sistema
automatizado realiza andlises e avaliagdes em tempo real, considerando uma gama diversificada de elementos, tais como vulnerabilidades, ameagas emergentes e conformidade com politicas
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de seguranca. Essa abordagem abrangente proporciona uma visdo holistica dos riscos, permitindo que a equipe de seguranga concentre seus esfor¢cos nas areas mais criticas.
Consequentemente, isso possibilita decisdes embasadas sobre onde alocar recursos para mitigar tais riscos, reforcando assim a eficacia das medidas de seguranga adotadas pela organizagao.

Item 8.

A solugdo de Gerenciamento de Vulnerabilidades para Endpoints baseada em analise continua e adaptavel ofereceria um conjunto de ferramentas para identificar, avaliar e mitigar
vulnerabilidades em dispositivos finais, como computadores e dispositivos mdveis. Essa solugdo realizaria uma analise continua do ambiente dos endpoints, identificando e classificando riscos
em tempo real, ela incluiria servigos completos, desde a instalagdo e implementacdo dos softwares necessdrios até a garantia técnica e transferéncia de conhecimento para a equipe de
seguranca da organizacgdo. Isso garantiria ndo apenas a correta implementacdo da solug¢do, mas também o suporte continuo para o gerenciamento eficaz das vulnerabilidades nos endpoints.

Item 9.

Essa solugdo proporcionaria uma visdao abrangente e continua das vulnerabilidades existentes, fornecendo insights em tempo real sobre possiveis ameacas e ataques direcionados aos sistemas
relacionados aos diretdrios de usudrios. Isso incluiria analises adaptdveis e em tempo real, permitindo identificar e responder rapidamente a possiveis riscos e ameagas emergentes. Além disso,
a solugdo ofereceria servigos completos, desde a instalagdo e implantagdo dos softwares necessdrios até a garantia técnica e a transferéncia de conhecimento. Isso significa que a equipe
responsdvel pela seguranca cibernética receberia suporte completo durante todo o processo, desde a configuragao inicial até o uso continuo da solugdo.

Item 10.

O servigo abrange suporte proativo, corretivo e resposta a incidentes, visando prevenir problemas, corrigir falhas e reagir rapidamente a eventos adversos para manter a estabilidade e
seguranga dos sistemas.

Item 11.

Oferece suporte especializado para implementar solu¢Ges de seguranca digital em ambientes corporativos. Ele inclui desde a configuragdo inicial até a integracdo completa das ferramentas de
seguranga, garantindo uma instalagao eficiente e funcional.

Item 12.

Esse servico visa fornecer treinamento e transferéncia de conhecimento para os clientes. Ele oferece capacitagdo especializada, permitindo que os usuarios adquiram habilidades e compreensao
sobre o uso eficaz das solugGes ou tecnologias implementadas, capacitando-os a gerenciar, operar e manter os sistemas.

Item 13.

Esse servigo consiste na vigilancia continua e fisica do ambiente local de uma empresa ou espacgo especifico. Ele envolve a supervisdo ativa por meio de pessoal designado para garantir a
seguranga, monitorar atividades e identificar possiveis ameacas ou irregularidades no local fisico da organizagdo.

2. JUSTIFICATIVA DA NECESSIDADE DO QUANTITATIVO INDICADO PELA UNIDADE REQUISITANTE:

2.1. [Digite o texto de explicitacdo da motivagdo dos resultados a serem alcancados com o Registro de Pregos, que deverd conter na justificativa o problema, a solugdo e o
quantitativo para justificar a demanda solicitada. E importante que a justificativa seja desenvolvida com todos os aspectos mencionados, pois uma justificativa pouco elaborada
impossibilitard o atendimento da demandal].

2.2. A justificativa ha de ser clara, precisa e suficiente, sendo vedadas justificativas genéricas, incapazes de demonstrar de forma cabal a necessidade da Administragdo.
2.3. E imprescindivel que o campo aborde o problema identificado a ser resolvido, a real necessidade gerada por ele e o que se almeja alcancar com a contratacdo.
2.4, Além disso, a descri¢cdo da necessidade de contratagdo deve conter manifestagdo acerca da essencialidade e interesse publico da contratagdo, devendo, portanto, ser avaliado o

interesse publico também na perspectiva de se havera impacto ambiental negativo decorrente da contratagdo e se ha opgdes que atendam ao principio do desenvolvimento nacional
sustentavel.
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3. NECESSIDADE DE INCLUSAO DE NOVOS ITENS MEDIANTE MOTIVAGAO/JUSTIFICATIVA:

3.1. A finalidade principal desta etapa é propiciar que a propria Administragao incremente seus conhecimentos sobre o objeto, distinguindo suas caracteristicas principais, para entao,
por meio da descrigdo, possibilitar que todos os fornecedores da solugdo escolhida venham a saber do interesse administrativo em uma futura contratagao.

3.2. O objeto deve ser descrito de forma detalhada, com todas as especificagdes necessarias e suficientes para garantir a qualidade da contratagdo, cuidando-se para que ndo sejam
admitidas, previstas ou incluidas condigdes impertinentes ou irrelevantes para o especifico objeto do contrato. Deve-se levar em consideragdo as normas técnicas eventualmente existentes,
quanto a requisitos minimos de qualidade, utilidade, resisténcia e seguranga, inclusive das exigéncias relacionadas a manutencdo e a assisténcia técnica, quando for o caso:

ESPECIFICAGAO COMPLETA
ORDEM (INDICAR CATSER) UNIDADE DE MEDIDA | QUANTIDADE
3.3. Seguem orientagdes para indicagdo de um novo item nao contemplado no Alinhamento Estratégico:
3.3.1. Apresentar a definigdo clara, precisa e suficiente do item.
3.3.2. A identificagdo da necessidade da contratacdo é essencial justamente para permitir a reflexdo sobre os motivos pelos quais determinada contratagdo foi solicitada,

investigando, assim, qual a necessidade final a ser atendida, que pode inclusive ser distinta a depender da finalidade do érgao ou entidade, ainda que o objeto indicado pelo setor
requisitante seja o mesmo.

3.3.3. Além disso, a descri¢cdo da necessidade de contratagao deve conter manifestagdo conforme descrito no item 2 deste instrumento.
a) Periodicidade da prestagao do servigo:

[Digite aqui a periodicidade estimada da prestagdo do servigo apds a formalizagdo da futura contratagdo. Ex: a prestagdo do servigo é de forma parcelada ou integral]

Diante do exposto, a Secretaria de Estado da Administragdo do Piaui continua aberta a maiores esclarecimentos de eventuais duvidas, e devolve-se o Processo n2
00002.013313/2023-11.

Atenciosamente,

(Documento datado e assinado eletronicamente)
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JESSICA KELLY DE SOUSA CARVALHO
Diretora de Planejamento de Licitacdes- DIP/SLC/SEAD

APROVO:
JACYLENNE COELHO BEZERRA FORTES
Superintendente de LicitagSes e Contratos - SLC/SEAD

SAMUEL PONTES DO NASCIMENTO
Secretario de Estado da Administracdo do Piaui - SEAD/PI
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